FORSCHUNGSDATENZENTREN

Anonymisierungsbeschreibung

1. Einstimmung

Im Jahre 1987 wurde im Bundesstatistikgesetz’ mit dem § 16 Abs. 6 der Wissenschaft ein privilegierter
Zugang zu Mikrodaten der amtlichen Statistik eingerdumt. Dieser Paragraph erlaubt die Ubermittlung von
Einzeldaten an die Wissenschaft, sofern diese nur mit unverhaltnismaflig hohem Aufwand reidentifiziert
werden konnen. ,,UnverhéltnismaRig” bedeutet hier, dass die Kosten einer Reidentifikation deren Nutzen
ubersteigen (faktische Anonymitat). Dies impliziert, dass die Enthiillung von Einzelangaben in einem

faktisch anonymen Datensatz nicht mit absoluter Sicherheit ausgeschlossen werden muss.

Durch die Arbeiten des Projektes ,,Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten“ kann
nun eine erste faktisch anonyme Datei fiir die Wissenschaft (ein so genannter Scientific-Use-File), generiert
aus den Daten der Kostenstrukturerhebung im Verarbeitenden Gewerbe, angeboten werden.? Auf dem Weg
dahin war ein klassischer Zielkonflikt zu l6sen: Sicherstellung der faktischen Anonymitdt bei gleichzeitig
bestmoglichem Erhalt des Potenzials fiir wissenschaftliche Analysen. Die Ergebnisse haben gezeigt, dass
in der Regel eine Unterdriickung oder Vergroberung von Informationen bei den qualitativen Merkmalen wie
z.B. die Zusammenfassung von Wirtschaftsabteilungen oder eine Vergroberung der Regionalangabe
beachtlich zur Anonymisierung beitrdgt und eine vergleichsweise schwache Modifikation der im Datensatz
vorhandenen quantitativen Merkmale ermoglicht. Bei den fiir das Scientific-Use-File auf die Originaldaten
angewendeten Anonymisierungsmanahmen wurde daher ein groRes Gewicht auf die Behandlung der

qualitativen Merkmale gelegt.

2. Anonymisierungsmafinahmen

Wie bereits erwdahnt, wurde den Anregungen der Nutzer folgend ein starkeres Gewicht auf die Behandlung

der qualitativen Merkmale gelegt.

Traditionelle Anonymisierungsverfahren

In einem ersten Schritt wurde auf das urspriinglich im Merkmalskanon vorhandene Merkmal ,,Tatige
Inhaber“ verzichtet, da es sich im Laufe der Projektarbeiten als besonders reidentifikationsgefahrdend und

fiir wissenschaftliche Analysen als wenig wertvoll herausgestellt hat.

Besonders geeignet fiir Reidentifikationen sind regionale Angaben. Der Erhalt solcher Merkmale in einem
Scientific-Use-File stellt daher fiir die Anonymisierung ein schwieriges Unterfangen dar. Bereits zu Beginn
des Projektes ,Faktische Anonymisierung wirtschaftsstatistischer Einzeldaten“ wurde die Moglichkeit

ausgeschlossen, einen Scientific-Use-File zu erstellen, der administrative Gebietsangaben auf der Ebene

1  Gesetz {iber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz — BStatG) vom 22. Januar 1987 (BGBI. | S. 462, 565), zuletzt
gedndert durch Artikel 16 des Gesetzes vom 21. August 2002 (BGBL. | S. 3322).
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der Bundeslander oder gar einer tieferen Gliederungsebene enthdlt. Da aber die Auswertung nach
Regionen einen wichtigen Analysebereich darstellt, wurde nach alternativen Moglichkeiten gesucht und
dies vor dem Hintergrund, gleichzeitig auf datenverdndernde MaBnahmen bei den quantitativen
Merkmalen weitestgehend verzichten zu wollen. Als erste Moglichkeit wurde der administrative
Gebietsschliissel durch den nichtadministrativen siedlungsstrukturellen Kreistyp BBR9 und den
siedlungsstrukturellen Regionstyp BBR3 ersetzt. Die sehr deutliche Verbesserung der Schutzwirkung durch
diese Vergroberung der Regionalinformation wurde in (Lenz/Vorgrimler)® festgestellt. Allerdings sprach
sich der Wissenschaftliche Begleitkreis dafiir aus, anstelle dieser nicht-administrativen Schliissel eine Ost-
West-Klassifizierung einzufiihren. Diese zweite Moglichkeit wurde schliefilich in den Scientific-Use-File

aufgenommen.

Die Daten der Kostenstrukturerhebung im Verarbeitenden Gewerbe wurden nach der Klassifikation der
Wirtschaftszweige, Ausgabe 1993 (WZ93), auf der Vierstellerebene (Klasse) erhoben und aufbereitet. Diese
Klassifikation ist von der europdischen Klassifikation NACE Rev.1 abgeleitet, die aufgrund der NACE-
Verordnung des Rates der Europdischen Gemeinschaften seit 1995 in allen Mitgliedstaaten der
Europdischen Union sowohl fiir die Erhebung als auch fiir die Darstellung der statistischen Daten
anzuwenden ist.* Das Kodierungssystem der WZ93 unterscheidet zwischen Abschnitten (Buchstaben A-Q),
Unterabschnitten (Buchstaben AA-QA), Abteilungen (Zweisteller), Gruppen (Dreisteller), Klassen
(Viersteller) und Unterklassen (Funfsteller). Der Wirtschaftsbereich ,Verarbeitendes Gewerbe sowie
Bergbau und Gewinnung von Steinen und Erden” erstreckt sich Uber die Abschnitte C und D bzw. — in der
numerischen Gliederung — iiber die Abteilungen 10 bis 37. Im Projekt ,Faktische Anonymisierung
wirtschaftsstatistischer Einzeldaten“ haben sich Datenschiitzer und Datennutzer darauf verstdandigt, bei
dem hierarchischen Merkmal WZ93 die Gliederungstiefe 2 (Zweistellerebene) nicht zu unterschreiten, da
hierdurch zum einen eine beachtliche Schutzwirkung und zum anderen nach Einschdtzung der beteiligten
Wissenschaftler fiir einen Scientifc-Use-File eine ausreichende Breite an Analysemdglichkeiten erhalten

wird.

In den Verdffentlichungen der statistischen Amter werden aufgrund von Geheimhaltungsaspekten die
Ergebnisse einiger Wirtschaftsabteilungen nicht verdffentlicht. Es handelt sich dabei um Unternehmen der
Abteilungen 10, 11, 14, 16, 23, 30, 32, 35 und 37 der WZ93. Bei den im Projekt durchgefiihrten
Simulationen hat sich bestétigt, dass diese Abteilungen neben den Abteilungen 15, 17, 18, 19, 22 und 34
groflerer Geheimhaltung bediirffen. Um diese kritischen Abteilungen im Scientific-Use-File belassen und
weitgehend auf datenverdandernde Verfahren bei den quantitativen Merkmalen verzichten zu konnen,
werden die Abteilungen 10 (Kohlenbergbau, Torfgewinnung), 11 (Gewinnung von Erd6l und Erdgas,
Erbringung damit verbundener Dienstleistungen) und 14 (Gewinnung von Steinen und Erden, sonstiger
Bergbau) zum Abschnitt C, die Abteilungen 15 (Erndhrungsgewerbe) und 16 (Tabakverarbeitung) zum
Unterabschnitt DA, die Abteilungen 17 (Textilgewerbe) und 18 (Bekleidungsgewerbe) zum Unterabschnitt

2 Aggregate dieser Erhebung werden in der Fachserie 4.3, ,,Produzierendes Gewerbe - Kostenstrukturerhebung der Unternehmen
des Verarbeitenden Gewerbes sowie des Bergbaus und der Gewinnung von Steinen und Erden“, des Statistischen Bundesamtes
veroffentlicht.

3 Siehe Lenz, R./Vorgrimler, D.: ,Matching German Turnover Tax Statistics“, erscheint in der Reihe der Diskussionspapiere des
Forschungsdatenzentrums des Statistischen Bundesamtes, Wiesbaden.

4 Fiurneuere Erhebungen ab dem Jahr 2003 gilt mit dem Branchenschliissel WZ 2003 wiederum eine neue Klassifikation.
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DB, die Abteilungen 21 (Papiergewerbe) und 22 (Verlags- und Druckgewerbe, Vervielféltigung) zum
Unterabschnitt DE, die Abteilungen 30 (Herstellung von Biiromaschinen, Dv-Gerdten und -einrichtungen)
und 31 (Herstellung von Gerédten der Elektrizitdtserzeugung, -verteilung u.d.) zum Unterabschnitt DL sowie
die Abteilungen 34 (Herstellung von Kraftwagen und Kraftwagenteilen) und 35 (Sonstiger Fahrzeugbau)
zum Unterabschnitt DM zusammengefasst. Bei den Abteilungen 19 (Ledergewerbe) und 23 (Kokerei,
Mineral6lverarbeitung, Herstellung von Brutstoffen) wurde das Merkmal WZ93 unterdriickt. AuRerdem
wurde die Abteilung 37 (Recycling) aus inhaltlichen und aus Geheimhaltungsgriinden herausgenommen.
Obwohl die Abteilungen 32 (Rundfunk-, Fernseh- u. Nachrichtentechnik) und 33 (Medizin-, Mess-, Steuer-
u. Regelungstechnik, Optik) ebenfalls zum Unterabschnitt DL zu z&dhlen sind, werden Sie im Datensatz
separat aufgefiihrt, da hier die Weitergabe der Zweisteller aus Sicht des Datenschutzes unbedenklich ist.
Eine zusammenfassende Aufstellung der im Datensatz vorhandenen Ausprdagungen des Merkmals WZ93

enthalt nachfolgende Tabelle:

Wirtschaftsgliederung Wz93-Angabe

Bergbau und Gew. v. Steinen u. Erden C (10,11 und 14)

Erndhrungsgewerbe u. Tabakverarbeitung

DA (15 und 16)

Textil- u. Bekleidungsgewerbe

DB (17 und 18)

Holzgewerbe (oh. H. v. Mébeln)

20

Papier-, Verlags- u. Druckgewerbe

DE (21 und 22)

Chemische Industrie DG (bzw. 24)
H. v. Gummi- u. Kunststoffwaren DH (bzw. 25)
Glasgewerbe, Keramik, Ver. V. Steinen u. Erden DI (bzw. 26)
Metallerzg. u. —bearbeitung 27

H. v. Metallerzeugnissen 28
Maschinenbau DK (bzw. 29)
Metizeng. vertelung g 30 und 31
Rundfunk-, Fernseh- u. Nachrichtentechnik 32

Medizin-, Mess, Steuer- u. Regelungstechnik,Optik 33

Fahrzeugbau

DM (34 und 35)

H.v.Mdbeln,Schmuck,Musikinstr., Sportger. usw

36

Sonstige: Ledergewerbe;
Kokerei, MineralGlverarbeitung, H. v. Brutstoffen

19 und 23

Eindimensionale Mikroaggregation

Die im Datensatz verbleibenden 30 quantitativen Merkmale wurden eindimensional fiir jedes Merkmal

separat mikroaggregiert.” Bei dieser Variante der Mikroaggregation werden zunichst die
Merkmalsausprdagungen je Merkmal absteigend sortiert. Dann werden tripelweise (aus den
5  Zur Methode der Mikroaggregation und anderen im Projekt untersuchten Methoden siehe Hohne, J.: ,Methoden zur

Anonymisierung wirtschaftsstatistischer Einzeldaten® in Ronning, G./Gnoss, R.: ,Anonymisierung wirtschaftsstatistischer

Einzeldaten®, Band 42 der Schriftenreihe ,,Forum der Bundesstatistik“, Wiesbaden 2003, S. 69 ff.



FORSCHUNGSDATENZENTREN

Merkmalsausprdagungen dreier benachbarter Merkmalstrager) die Durchschnittswerte ermittelt, die
Originalwerte durch diese Durchschnittswerte ersetzt und wieder an die urspriingliche Position
zuriicksortiert. Falls die Anzahl der Merkmalstrdger nicht durch die Zahl Drei teilbar ist, so ist am Ende der
absteigend sortierten Liste von Merkmalsauspragungen auch die Bildung einer Gruppe aus vier oder flinf
Merkmalstrdgern zuldssig. Damit ist jede Merkmalsausprdagung bei mindestens drei Merkmalstragern
vorhanden. Das hier skizzierte Verfahren ist fiir das Ziel einer moglichst vielseitigen Datennutzung, sowohl
fiir deskriptive als auch fiir 6konometrische Auswertungen, das schonendste Verfahren innerhalb der

Klasse der Mikroaggregationsverfahren.

3. Stellungnahme des Wissenschaftlichen Begleitkreises

In den Riickmeldungen des fiir das Projekt ,Faktische Anonymisierung wirtschaftsstatistischer
Einzeldaten“ eingerichteten Wissenschaftlichen Begleitkreises wurden die methodischen Arbeiten zur
Beurteilung des Analysepotenzials, welche sowohl deskriptive Mafle als auch inferenzstatistische
Auswertungen in Form linearer und nichtlinearer ©konometrischer Modellierung beinhalten, als
Uberzeugend beurteilt. Die konkrete Anonymisierungsstrategie fiir die Kostenstrukturerhebung im
Verarbeitenden Gewerbe wurde als sorgféaltig und umfassend eingestuft und der Empfehlung zur Erstellung
eines Scientific-Use-Files voll zugestimmt. Insgesamt wurden die Forschungsarbeiten des Projektes als

sehr erfolgreich im Hinblick auf die Untersuchungsziele bewertet.



