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Kurzfassung

1 Allgemeine Angaben zur Statistik Seite 4

e Bezeichnung der Statistik: Nutzung von Informations- und Kommunikationstechnologien (IKT) in
Unternehmen, EVAS-Nr.: 52911.

e Grundgesamtheit: Unternehmen und Einrichtungen zur Ausiibung einer freiberuflichen Tatigkeit in
den Abschnitten C bis J, L bis M sowie in der Gruppe 95.1 der EU-einheitlichen statistischen
Systematik der Wirtschaftszweige NACE Rev. 2 (entspricht der WZ 2008).

e Statistische Einheiten: Kleinste rechtlich selbststandige, wirtschaftlich tatige Einheiten
(Rechtliche Einheit und Einrichtungen zur Ausiibung einer freiberuflichen Tatigkeit).

e Rdumliche Abdeckung: Bundesgebiet Deutschland und regionale Untergliederung nach den
Bundeslandern.

e Berichtszeitraum: Januar des Erhebungsjahres und fiir ausgewahlte Merkmale das Vorjahr des
Erhebungsjahres.

e Periodizitdt: Jahrliche Erhebung.

e Rechtsgrundlagen: Rechtsgrundlagen: Verordnung (EU) Nr. 2021/1190 vom 15. Juli 2021 zur
Durchfithrung der Verordnung (EG) Nr. 808/2004 vom 21. April 2004 {iber Gemeinschaftsstatistiken
zur Informationsgesellschaft, zuletzt gedndert durch die Verordnung (EG) Nr. 1006/2009 vom 16.
September 2009 in Verbindung mit Gesetz {iber die Statistik zur Informationsgesellschaft
(Informationsgesellschaftsstatistikgesetz - InfoGesStatG) vom 22. Dezember 2005.

2 Inhalte und Nutzerbedarf Seite 5

e Inhalte der Statistik: Art und Umfang der Nutzung von Computern und Internet in Unternehmen, z. B.
Telearbeit / Homeoffice, E-Commerce, IT-Sicherheit.

e Nutzerbedarf: Erfassung europaweit kohdrenter und konsistenter Informationen tiber die
Verbreitung und Nutzung von moderner IKT in Unternehmen. Hauptnutzer der Ergebnisse der
Erhebung sind die Europdische Kommission, die Bundesregierung, Wirtschaftsverbdnde,
Interessenvertretungen und Forschungseinrichtungen.

e Nutzerkonsultation: Beriicksichtigung der Nutzerinteressen durch jahrliche Konsultationen.

3 Methodik Seite 6

e Konzept der Datengewinnung: Die Erhebung zur Nutzung von IKT in Unternehmen ist seit 2022 eine
zentrale Statistik die vom Statistischen Bundesamt durchgefiihrt wird. Es besteht keine
Auskunftspflicht. Bis einschliefilich 2021 wurde die Erhebung dezentral von den Statistischen
Landesamtern durchgefiihrt.

® Vorbereitung und Durchfiihrung der Datengewinnung: Die Unternehmen und Einheiten zur
Austibung einer freiberuflichen Tatigkeit werden im Rahmen einer jahrlich rotierenden
Zufallsstichprobe ermittelt. Die Befragung wird als Primdrerhebung zentral durch das Statistische
Bundesamt schriftlich tiber ein Internet-Formular oder mit standardisierten Fragebogen in Papierform
durchgefiihrt.

* Datenaufbereitung (einschl. Hochrechnung): Fur die Ergebnisaufbereitung der plausibilisierten
Daten wird das Verfahren der sogenannten gebundenen Hochrechnung eingesetzt.

4 Genauigkeit und Zuverladssigkeit Seite 7

e Qualitative Gesamtbewertung der Genauigkeit: Aufgrund der auf Basis von mathematischen
Methoden gewdhlten Stichprobe und stetiger Qualitdtskontrolle liefert die Erhebung qualitativ
hochwertige Ergebnisse.

e Stichprobenbedingte Fehler: Der relative Standardfehler lag bei den wichtigsten Kernindikatoren auf
Bundesebene unter 5 %.

e Nicht-stichprobenbedingte Fehler: Durch Einsatz von umfangreichen Plausibilitdtskontrollen und
Imputationsverfahren im Verlauf der Datenerfassung und -aufbereitung werden diese Fehler so gering
wie moglich gehalten. Fehlende oder unplausible Angaben wurden anhand von Hilfsmerkmalen,
Durchschnitts- oder Vorjahreswerten geschatzt.

5 Aktualitdt und Piinktlichkeit Seite 8
e Aktualitdt: Die Zeitspanne zwischen dem Berichtszeitraum Januar des Erhebungsjahres 2022 und
der Veroffentlichung der Ergebnisse betrug auf Bundesebene 9 Monate.
e Piinktlichkeit: Der gesetzlich festgelegte Liefertermin an Eurostat (5. Oktober 2022) wurde
eingehalten.

Seite 2



6 Vergleichbarkeit Seite 8
e Rdumliche Vergleichbarkeit: Die raumliche Vergleichbarkeit ist national auf der Ebene der
Bundesldander wie auch auf europdischer Ebene gegeben.
e Zeitliche Vergleichbarkeit: Vorjahresvergleiche ab Berichtsjahr 2002 sind méglich, jedoch aufgrund
inhaltlicher Anderungen nicht fiir alle Merkmale. Durch die Anderung der Klassifikation der
Wirtschaftszweige (NACE Rev. 2) ab 2009 ist die zeitliche Vergleichbarkeit eingeschrankt.

7 Kohdrenz Seite 8
* Input fiir andere Statistiken: Die Daten der Erhebung zur Nutzung von IKT in Unternehmen wurden im
Rahmen des EU-Projektes "ICT Impact Study" zu weiterfiihrenden Analysen verwendet.

8 Verbreitung und Kommunikation Seite 8

e Verbreitungswege: Unter

https://www-
genesis.destatis.de/genesis/online/data?operation=find&suchanweisung_language=de&query=529
11

konnen die Ergebnisse der Erhebung kostenfrei abgerufen werden.

9 Sonstige fachstatistische Hinweise Seite 9
e Keine sonstigen fachstatistischen Hinweise.
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1 Allgemeine Angaben zur Statistik

1.1 Grundgesamtheit

Der Erhebungsbereich wird auf der Grundlage der EU-einheitlichen statistischen Systematik der Wirtschaftszweige (NACE
Rev. 2; in Deutschland: Klassifikation der Wirtschaftszweige, Ausgabe 2008 (WZ 2008)) abgegrenzt und umfasst die
Abschnitte C bis ], L bis M sowie die Gruppe 95.1 der Klassifikation. Die Grundgesamtheit umfasst alle Unternehmen mit
Sitz in Deutschland, die ihre hauptsadchlich ausgeiibte wirtschaftliche Tatigkeit in einem der vorgenannten WZ-Bereiche
haben. Zu den Unternehmen zdhlen auch Einrichtungen zur Ausiibung einer freiberuflichen Tatigkeit. Nicht einbezogen
werden Niederlassungen im Ausland und rechtlich selbststandige Tochtergesellschaften.

1.2 Statistische Einheiten (Darstellungs- und Erhebungseinheiten)

Erhebungs- und Darstellungseinheit sind Rechtliche Einheiten. Die Rechtliche Einheit ist dabei als die kleinste
selbststdandige Einheit definiert, die aus handels-bzw. steuerrechtlichen Griinden Biicher fiihrt. Hierzu zahlt auch die
Ausiibung einer freiberuflichen Tatigkeit.

Die Rechtliche Einheit war bis einschliefilich 2017 in allen Unternehmensstatistiken ausschlieflich Darstellungseinheit.
Sie wurde bis dahin als Unternehmen bezeichnet. Mit Einfiihrung der Darstellungseinheit Unternehmen gemaf der
EU-Definition in den Strukturstatistiken ab Berichtsjahr 2018 gilt fiir die aus Genesis abgerufenen Tabellen der IKT-
Indikatoren: Weiterhin entsprechen die Angaben fiir Unternehmen den Angaben fiir Rechtliche Einheiten.

Hinweis: Dem (blichen Sprachgebrauch folgend wird im Fragebogen und in Genesis die Bezeichnung ,Unternehmen’
verwendet, auch wenn die Rechtliche Einheit gemeint ist.

1.3 Raumliche Abdeckung

Fiir 2022 liegen regionale Ergebnisse auf Ebene der Bundeslander vor. Auf europdischer Ebene beteiligen sich alle EU-
Mitgliedstaaten an der Erhebung, sowie einige potenzielle EU-Erweiterungsstaaten. Die Befragung wird auf Basis eines
europdisch harmonisierten Fragenkatalogs durchgefiihrt, welcher sich wiederum an den Empfehlungen der OECD anlehnt.

1.4 Berichtszeitraum/-zeitpunkt

Berichtszeitraum ist der Januar des Erhebungsjahres oder, bei ausgewdhlten Merkmalen, das Vorjahr des
Erhebungsjahres.

Fiir die Erhebung des Jahres 2022 begann die Feldarbeit im Februar 2022 mit dem Versand der Erhebungsunterlagen und
endete Mitte Juli 2022.

1.5 Periodizitat

Die Europdische Studie zur Nutzung von Informations- und Kommunikationstechnologien in Unternehmen wird seit 2002
jahrlich durchgefiihrt. Ab 2009 basiert die Erhebung auf der neuen Wirtschaftszweigklassifikation (NACE Rev. 2). Dies fiihrt
zu Einschrankungen der Vergleichbarkeit, insbesondere auf der Ebene einzelner Wirtschaftsbereiche.

1.6 Rechtsgrundlagen und andere Vereinbarungen
e EU-Recht

Verordnung (EU) 2019/2152 des Europdischen Parlaments und des Rates vom 27. November 2019 {iber europdische
Unternehmensstatistiken, zur Aufhebung von zehn Rechtsakten im Bereich Unternehmensstatistiken und die
Durchfithrungsverordnung (EU) 2021/1190 zur Festlegung der technischen Spezifikationen der Datenanforderungen fiir
das Thema ,,IKT-Nutzung und E-Commerce“ fiir das Bezugsjahr 2022 der europdischen Kommission vom 15. Juli 2021.

® Bundesrecht

Gesetz iber die Statistik zur Informationsgesellschaft (Informationsgesellschaftsstatistikgesetz - InfoGesStatG) vom 22.
Dezember 2005 (BGBI. | S. 3685) in Verbindung mit dem Bundesstatistikgesetz (BStatG) vom 20. Oktober 2016 (BGBI. | S.
2394).

1.7 Geheimhaltung
1.7.1 Geheimhaltungsvorschriften

Die erhobenen Einzelangaben werden nach § 16 BStatG grundsatzlich geheim gehalten. Nur in ausdriicklich gesetzlich
geregelten Ausnahmefallen diirfen Einzelangaben tibermittelt werden.

Nach § 6 InfoGesStatG diirfen an die obersten Bundes- und Landesbehdrden fiir die Verwendung gegeniiber den
gesetzgebenden Kérperschaften und fiir Zwecke der Planung, jedoch nicht fiir die Regelung von Einzelféllen, vom
Statistischen Bundesamt und den Statistischen Amtern der Linder Tabellen mit statistischen Ergebnissen iibermittelt
werden, auch soweit Tabellenfelder nur einen einzigen Fall ausweisen.

Nach § 16 Absatz 6 BStatG ist es auch zuldssig, den Hochschulen oder sonstigen Einrichtungen mit der Aufgabe
unabhdngiger wissenschaftlicher Forschung fiir die Durchfiihrung wissenschaftlicher Vorhaben Einzelangaben zur
Verfligung zu stellen, wenn diese so anonymisiert sind, dass sie nur mit einem unverhdltnisméafig groflen Aufwand an Zeit,
Kosten und Arbeitskraft dem Befragten oder Betroffenen zugeordnet werden kénnen. Die Pflicht zur Geheimhaltung
besteht auch fiir Personen, die Empfanger von Einzelangaben sind.
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1.7.2 Geheimhaltungsverfahren

Um zu vermeiden, dass in den veroffentlichten Tabellen Einzelangaben von Unternehmen offengelegt werden, unterliegen
die Ergebnisse einer abgestimmten Geheimhaltung. Dabei wird beriicksichtigt, wie viele Félle hinter jedem einzelnen
Tabellenfeld stehen und in welchem Umfang einzelne Félle zu den Werten in den Tabellenfeldern beitragen (priméare
Geheimhaltung). Da bei der Erhebung zur Nutzung von IKT in Unternehmen keine Absolutergebnisse veroffentlicht werden,
miissen Verfahren wie die p%-Regel nicht eingesetzt werden.

Geheim gehalten werden Angaben in Tabellen, die im hochgerechneten Ergebnis weniger als zehn Einheiten
reprasentieren. Die geheim gehaltenen Angaben sind in den Gesamtsummen enthalten. Um eine rechnerische Ermittlung
dieser Angaben zu verhindern werden weitere Zellen in den Tabellen geheim gehalten (sekundére Geheimhaltung).

1.8 Qualitdtsmanagement

1.8.1 Qualitdtssicherung

Im Prozess der Statistikerstellung werden vielfdltige Masnahmen durchgefiihrt, die zur Sicherung der Qualitédt der Daten
beitragen. Diese werden insbesondere in Kapitel 3 (Methodik) erldutert. Die MaBnahmen zur Qualitdtssicherung, die an
einzelnen Punkten der Statistikerstellung ansetzen, werden bei Bedarf angepasst und um standardisierte Methoden der
Qualitatsbewertung und -sicherung ergédnzt. Zu diesen standardisierten Methoden zdhlen auch dieser Qualitatsbericht, in
dem alle wichtigen Informationen zur Datenqualitdt zusammengetragen sind sowie die Standardisierung des Fragebogens.

1.8.2 Qualitatshbewertung

Insgesamt sind die Ergebnisse der Erhebung zur Nutzung von IKT in Unternehmen im Hinblick auf die Genauigkeit,
Zuverldssigkeit und Piinktlichkeit als gut einzustufen. Aufgrund der auf Basis von mathematischen Methoden gewadhlten
Stichprobe und stetiger Qualitatskontrolle liefert die Erhebung qualitativ hochwertige Ergebnisse. Die jahrliche
Durchfithrung der Erhebung ermdglicht gegeniiber dem Interessentenkreis (Europdische Kommission) eine regelmaBige
Dokumentation tiber die wichtigsten Merkmale zur Ausstattung und Nutzung moderner Informations- und
Kommunikationstechnologien (IKT) in Unternehmen.

2 Inhalte und Nutzerbedarf
2.1 Inhalte der Statistik

2.1.1 Inhaltliche Schwerpunkte der Statistik

Einen Schwerpunkt der Erhebung stellt der Zugang zum und die Nutzung des Internets dar. Im Mittelpunkt stehen dariiber
hinaus Fragen zu IT-Fachkréften, IT-Sicherheit und E-Commerce. Neben einigen Kernindikatoren, die jahrlich erhoben
werden, ist ein Teil des Fragebogens von Jahr zu Jahr variabel. Sondermodule wie Telearbeit / Homeoffice, Nutzung von
Robotern sowie IT und die Umwelt greifen aktuelle Themen und Entwicklungen im Bereich der Informationstechnologien
auf.

Zur Entlastung werden kleinere Erhebungseinheiten mit weniger als zehn Beschaftigten mit einem verkiirzten
Merkmalskatalog befragt.

2.1.2 Klassifikationssysteme

In der Erhebung zur Nutzung von IKT in Unternehmen wird auf Wirtschaftszweige Bezug genommen. Demzufolge wird die
Klassifikation der Wirtschaftszweige, Ausgabe 2008, (WZ 2008) angewendet. Sie ist die klassifikatorische Grundlage fiir
die statistische Zuordnung der Unternehmen und Einrichtungen zu Wirtschaftszweigen im Rahmen dieser amtlichen
Erhebung.

Mit der Einfithrung der WZ 2008 wird die Verordnung (EG) Nr. 1893/2006 des Europdischen Parlaments und des Rates vom
20. Dezember 2006 (ABL. EG Nr. L 393, S. 2) zur Einfiihrung der statistischen Systematik der Wirtschaftszweige in der
Europédischen Gemeinschaft (NACE Rev.2) umgesetzt.

2.1.3 Statistische Konzepte und Definitionen

Erhebungs- und Darstellungseinheit sind Rechtliche Einheiten im Allgemeinen bezeichnet als Unternehmen. Die Rechtliche
Einheit ist dabei als die kleinste selbststandige Einheit definiert, die aus handels-bzw. steuerrechtlichen Griinden Biicher
fuihrt. Hierzu z&hlt auch die Ausiibung einer freiberuflichen Tatigkeit.

2.2 Nutzerbedarf

Mit den europdischen Studien zur Nutzung von Informations- und Kommunikationstechnologien erfassen die statistischen
Amter der EU-Mitgliedstaaten europaweit kohdrente und konsistente Informationen iiber die Verbreitung von IKT,
unterschiedliche Nutzungsaspekte von Computern und Internet sowie iiber den Umfang und die Schwerpunkte des E-
Commerce. Da diese IKT-Studien zusatzlich auch bei privaten Haushalten und Personen durchgefiihrt werden, wird
gleichzeitig fiir die Unternehmens- und Haushalts- bzw. Personenseite ein abgeschlossenes statistisches Bild zur
aktuellen Nutzung moderner IKT erstellt. Allgemein besteht bei diesen Erhebungen die Moglichkeit, die Schwerpunkte der
Befragung an eine eventuell wechselnde Interessenlage anzupassen.

Hauptnutzer dieser Statistik ist die Generaldirektion Informationsgesellschaft der Europdischen Kommission. Daneben
zdhlen auch Wirtschaftsverbdnde, Ministerien sowie Interessenvertretungen, insbesondere aus den befragten
Wirtschaftsbereichen, zu den Nutzern der Erhebung.

Seite 5



2.3 Nutzerkonsultation

Die Merkmale und Auspragungen werden zum grof3en Teil von der Europdischen Kommission in enger Abstimmung mit
den an der Erhebung beteiligten statistischen Amtern der EU-Mitgliedstaaten festgelegt.

3 Methodik

3.1 Konzept der Datengewinnung

Die Daten werden bei zufallig ausgewdhlten Unternehmen {iber den Online-Fragebogen IDEV libermittelt. Dies wurde 2022
von 99,7 % der Auskunft gebenden Unternehmen genutzt. Den Unternehmen wurde dariiber hinaus die Moglichkeit
gegeben, die Daten anhand postalisch durch das Statistische Bundesamt zugestellter Fragebogen mitzuteilen. Die
Erteilung der Auskunft ist nach § 5 InfoGesStatG in Verbindung mit § 15 Abs. 1 Satz 1 BStatG freiwillig.

e Stichprobendesign

Die Auswahlgesamtheit ist die Gesamtheit aller Unternehmen und Einrichtungen, deren hauptsachlich ausgeiibte
wirtschaftliche Tatigkeit in den Abschnitten C bis |, L bis M sowie in der Gruppe 95.1 der WZ 2008 liegt. Sie wird anhand
des bei den Statistischen Amtern des Bundes und der Linder gefiihrten statistischen Unternehmensregisters bestimmt.
Die Unternehmen werden durch eine geschichtete Zufallsauswahl aus der Auswahlgesamtheit gezogen. Die
Stichprobenziehung wird jedes Jahr anhand des jeweils aktuellsten Stands des statistischen Unternehmensregisters als
Datengrundlage wiederholt.

e Stichprobenumfang, Auswahlsatz und Auswahleinheit

Da bei dieser Erhebung keine Auskunftspflicht besteht, ist mit einer bedeutenden Anzahl an Antwortausféllen zu rechnen.
Daher ist die Anzahl der angeschriebenen Erhebungseinheiten (Bruttostichprobe) gréBer als die Anzahl der
Erhebungseinheiten, die sich an der Erhebung beteiligt (Nettostichprobe). In Deutschland umfasst bei dieser Erhebung
aufgrund der gesetzlichen Vorgaben die Nettostichprobe 20 000 Erhebungseinheiten (§ 2 InfoGesStatG). Das entspricht
einem Auswahlsatz von rund 0,7 %. Um diese Zahl von Antworten zu erhalten, wurden im Jahr 2022 ca. 85 000
Erhebungseinheiten (Bruttostichprobe) angeschrieben. Der Stichprobenumfang differiert innerhalb der einzelnen
Schichten erheblich voneinander, d. h. es wird ein disproportionaler Auswahlsatz gezogen. Der Auswahlsatz orientiert sich
dabei an der Anzahl der Unternehmen in der Grundgesamtheit im jeweiligen Bundesland und in den jeweiligen Schichten.
Um die Belastung fiir die Unternehmen zu reduzieren, rotiert die Stichprobe gegeniiber dem Vorjahr. Eine Schicht, aus der
alle Unternehmen ausgewahlt werden, wird als Totalschicht bezeichnet. Es handelt sich dabei vorrangig um Schichten im
Bereich der Unternehmen mit 250 und mehr Beschéftigten. Dariiber hinaus werden die Schichten, die sehr schwach mit
Unternehmen besetzt sind (weniger als 100 Einheiten in Deutschland), ebenfalls total erhoben.

e Schichtung der Stichprobe

Die Zufallsstichprobe wird hierarchisch nach drei Kriterien geschichtet:
1. Unterteilung der Auswahlgesamtheit nach Bundesldandern

2. Innerhalb jedes Bundeslandes nach Wirtschaftszweigen

3. Innerhalb jeder so gebildeten Schicht nach insgesamt 5 BeschaftigtengrofRenklassen.

3.2 Vorbereitung und Durchfiihrung der Datengewinnung
Die Befragung wird als Primdrerhebung zentral vom Statistischen Bundesamt durchgefiihrt. Der Riicklauf der Daten von
den Unternehmen erfolgt online {iber ein Internet-Formular oder in Papierform.

Die Erhebungsunterlagen zur Erhebung 2022 befinden sich mit den dazu gehérigen Erlduterungen im Anhang.

3.3 Datenaufbereitung (einschl. Hochrechnung)

Die eingegangenen Angaben werden auf ihre Plausibilitat hin Giberprift. Es wird das Verfahren der sogenannten
gebundenen Hochrechnung eingesetzt. Dabei erfolgt die Hochrechnung der einzelnen Unternehmensangaben anhand des
statistischen Unternehmensregisters.

Jedes Unternehmen wird, basierend auf den Angaben des Unternehmens zu seiner hauptsachlich ausgeiibten
wirtschaftlichen Tatigkeit, zu der Anzahl seiner tatigen Personen und seinem Standort (Bundesland), einer Schicht
zugeordnet und die Angaben entsprechend der Grundgesamtheit in dieser Schicht hochgerechnet.

Bei fehlenden oder unplausiblen Angaben wurde bei den Erhebungseinheiten nachgefragt. Angaben, die auf diese Weise
nicht korrigiert werden konnten, wurden anhand von Hilfsmerkmalen, Durchschnitts- oder Vorjahreswerten geschatzt. Mit
Verzerrungen durch das Hochrechnungsverfahren ist nicht zu rechnen, da eine gebundene Hochrechnung erfolgt.

3.4 Preis- und Saisonbereinigung; andere Analyseverfahren

Die Ergebnisse dieser Erhebung bediirfen keiner Bereinigung, da bei der Nutzung von Informations- und
Kommunikationstechnologien durch Unternehmen keine saisonbedingten Effekte zu erwarten sind.
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3.5 Beantwortungsaufwand

Insbesondere durch die Freiwilligkeit der Auskunftserteilung ist die Belastung der Unternehmen durch diese Erhebung als
moderat anzusehen. Die Stichprobe rotiert zum Vorjahr, d. h. bei ausreichender Schichtgroie flieen die Unternehmen der
Vorjahresstichprobe nicht in die neue Auswahlgesamtheit ein. Dies entlastet insbesondere kleine und mittelstdndische
Unternehmen. Die Belastung kleinster Unternehmen mit weniger als 10 Beschéftigten wird zusatzlich durch den Einsatz
eines verkiirzten Fragebogens reduziert.

4 Genauigkeit und Zuverlassigkeit

4.1 Qualitative Gesamtbewertung der Genauigkeit

Die Erhebung ist so gestaltet worden, dass mogliche Fehler minimiert und kontrolliert werden kénnen. Dennoch sind
Stichprobenstatistiken grundsatzlich immer mit einem Unschéarfebereich behaftet, in der Statistik auch als Zufallsfehler
bezeichnet, selbst wenn sie mit der grof3ten Griindlichkeit durchgefiihrt werden. Zudem treten bei jeder statistischen
Messung nicht-stichprobenbedingte Fehler (z. B. Messfehler) auf, die zwar begrenzt, aber nicht véllig vermieden werden
kdnnen. Unterschieden werden stichprobenbedingte Fehler (sogenannte Zufallsfehler) und nicht-stichprobenbedingte
Fehler (systematische Verzerrungen).

4.2 Stichprobenbedingte Fehler

Die Erhebung zur Nutzung von IKT in Unternehmen wird auf Basis einer zufallsbedingten Stichprobe durchgefiihrt, so dass
eine Abschéatzung der Prazision der Ergebnisse im Rahmen einer Fehlerrechnung vorgenommen werden kann. So wurde fiir
wesentliche Kernindikatoren der relative Standardfehler auf Bundesebene berechnet.

Relativer Standardfehler wesentlicher Kernindikatoren der Erhebung zur Nutzung von IKT in Unternehmen 2022

Relativer Standardfehler in %
Indikator Unternehmen mit ... bis ... Beschéftigten
Insgesamt
1-9 10- 49 50 - 249 250 und mehr

Internetzugang .......cceeeeeee. 0,22 0,25 0,19 0 0
Feste

Breitbandverbindung ...... 0,65 0,74 0,37 0,24 0,26
Online-Meetings ................ 2,29 2,81 1,49 0,76 0,77
Fernzugriff E-Mails,

Dokumente & Software ... 1,44 1,69 0,88 0,45 0,42

4.3 Nicht-Stichprobenbedingte Fehler

e Fehler durch die Erfassungsgrundlage

Die Giite der Stichprobenergebnisse hdngt entscheidend von der Qualitdt der Kenntnisse iiber die Unternehmen in der
Auswahlgesamtheit ab. Bereits an dieser Stelle konnen Fehler verursacht werden, wenn Unternehmen nicht enthalten
(Untererfassung) oder einer falschen Wirtschaftszweig-Klassifikation zugeordnet worden sind. Daneben kommt es zu
Fehlern, wenn Einheiten im Datenmaterial enthalten sind, die faktisch nicht (mehr) zur Auswahlgesamtheit gehéren
(Ubererfassung). Diese so genannten "unechten Antwortausfille" fiihren dazu, dass im Ergebnis der Hochrechnung der
Erhebungsresultate nicht die in der Auswahlgesamtheit ermittelte Anzahl von Unternehmen erreicht wird. Schatzungen
des systematischen Fehlers wurden nicht erstellt. Durch die Durchfiihrung von Pretests, Vorjahresvergleichen sowie
umfangreichen Eingabe- bzw. Plausibilitdtspriifungen werden auBergewdhnliche Fehlerquellen weitestgehend
ausgeschaltet.

¢ Antwortausfalle auf Ebene der Einheiten (Unit-Non-Response)

Da es sich bei der Erhebung zur Nutzung von IKT in Unternehmen um eine freiwillige Erhebung ohne Auskunftspflicht
handelt, ergibt sich im Vergleich zu Erhebungen mit Auskunftspflicht eine relativ hohe Zahl an Antwortausféllen. Fiir die
Erhebung 2022 wurde eine Antwort-Quote von 24,6 % erreicht. Die Antwortausfalle wurden kompensiert, indem
stellvertretend den Meldern derselben Stichprobenschicht ein hoherer Hochrechnungsfaktor zugeteilt wurde.

e Antwortausfalle auf Ebene wichtiger Merkmale (Item-Non-Response)
Auf Ebene der wichtigen Kernindikatoren ist die Zahl der Antwortausfélle (Item-Non-Response) gering.
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4.4 Revisionen

4.4.1 Revisionsgrundsdtze

Laufende Revisionen, ausgelost etwa durch neue Rechenstdande oder die Beriicksichtigung verspatet eingegangener
Erhebungsdaten, sieht diese Statistik nicht vor.

4.4.2 Revisionsverfahren

Es traten keine Revisionen auf.

4.4.3 Revisionsanalysen
Es traten keine Revisionen auf.

5 Aktualitdt und Piinktlichkeit

5.1 Aktualitat

Die IKT-Erhebungen werden jahrlich von Februar bis Juli fiir den Berichtszeitraum Januar des Erhebungsjahres
durchgefiihrt. Einige Merkmale wie z. B. Online-Einkdufe beziehen sich auf das vorausgegangene Kalenderjahr. Die
Weitergabe endgiiltiger Ergebnisse an Eurostat erfolgt nach Aufbereitung der Ergebnisse Anfang Oktober des
Erhebungsjahres. Die Bundesergebnisse fiir die IKT-Erhebung 2022 wurden 9 Monate nach Ende des Berichtszeitraumes
im November 2022 veréffentlicht.

5.2 Piinktlichkeit
Fiir die Erhebung 2022 wurde der gesetzlich festgelegte Liefertermin an Eurostat (5. Oktober 2022) eingehalten.

6 Vergleichbarkeit

6.1 Raumliche Vergleichbarkeit

Hinsichtlich der rdaumlichen Vergleichbarkeit sind die europdische und die nationale Ebene zu unterscheiden: Auf
europdischer Ebene sind die Ergebnisse der IKT-Erhebung mit parallel durchgefiihrten Erhebungen in anderen EU-
Mitgliedstaaten direkt vergleichbar. Zu beachten ist hierbei jedoch, dass weder die Erhebungsmethode noch die
Fragebogeniibersetzung vollstandig harmonisiert sind.

Zu beachten ist, dass die von Eurostat veroffentlichten Ergebnisse sich nur auf Unternehmen mit 10 und mehr
Beschiftigten beziehen. Die vom Statistischen Bundesamt veroffentlichten Ergebnisse basieren dagegen auf den Angaben
aller Unternehmen (einschlieBlich der GroRenklasse 1 bis 9 Beschaftigte).

6.2 Zeitliche Vergleichbarkeit

Die Moglichkeiten zu zeitlichen Vergleichen sind bei der IKT-Erhebung eingeschrankt. Die IKT-Erhebung bei Unternehmen
wurde im Jahr 2001 erstmals fiir einige wenige Wirtschaftsbereiche durchgefiihrt. Erst im Jahr 2002 wurde die Befragung
auf nahezu alle Wirtschaftsbereiche ausgedehnt, so dass Vergleichswerte erst ab 2002 zur Verfiigung stehen. Zudem ist
der Fragebogen sehr flexibel gehalten. Wahrend die Kernindikatoren wie Internetnutzung sowie Einkdufe und Verkaufe
iber das Internet jahrlich als fester Bestandteil im Merkmalskatalog enthalten sind, ist ein Teil des Fragebogens variabel
und somit nicht zeitlich vergleichbar. Ab 2009 basiert die Erhebung zudem auf der neuen Wirtschaftszweig-Klassifikation
(NACE Rev. 2). Dies fiihrt zu gewissen zusétzlichen Einschrankungen der Vergleichbarkeit, insbesondere auf der Ebene
einzelner Wirtschaftsbereiche.

7 Kohdrenz

7.1 Statistikiibergreifende Kohdrenz
Im Rahmen der amtlichen Statistik gibt es keine vergleichbaren Statistiken.

7.2 Statistikinterne Koharenz
Im Rahmen der amtlichen Statistik gibt es keine vergleichbaren Statistiken.

7.3 Input fiir andere Statistiken

Die Daten der Erhebung zur Nutzung von IKT in Unternehmen werden im Rahmen des EU-Projektes "ICT Impact Study" zu
weiterfiihrenden Analysen verwendet. Im Rahmen dieser Studie wird der Einfluss der IKT-Nutzung auf die Produktivitdt von
Unternehmen untersucht.

8 Verbreitung und Kommunikation
8.1 Verbreitungswege
Pressemitteilungen

Pressemitteilungen erscheinen auf der Website des Statistischen Bundesamtes unter Themen > Branchen und
Unternehmen » Unternehmen » IKT in Unternehmen, IKT-Branche » Pressemitteilungen.
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Veroffentlichungen

Veroffentlichungen erscheinen auf der Website des Statistischen Bundesamtes unter >Themen»Branchen und
Unternehmen>UnternehmensIKT in Unternehmen, IKT-Branche. Hier kénnen Sie kostenlos Pressemitteilungen, Tabellen,
Grafiken, Publikationen sowie Methoden (Qualitdtsbericht) abrufen.

Online-Datenbank

Die aktuellen Ergebnisse liegen in der Online-Datenbank unter
https://www-genesis.destatis.de/genesis/online/data?operation=find&suchanweisung_language=de&query=52911 vor.

Zugang zu Mikrodaten

Anonymisierte Mikrodaten zur On-Site-Nutzung (Gastwissenschaftler, Datenfernverarbeitung) nach § 16 Abs. 6 BStatG
stehen seit Mitte 2014 tiber das Forschungsdatenzentrum Berlin-Brandenburg zur Verfiigung.

Sonstige Verbreitungswege

keine sonstigen Verbreitungswege

8.2 Methodenpapiere/Dokumentation der Methodik

Die Dokumentation zur Methodik kann auf der Website des Statistischen Bundesamtes unter > Themen > Branchen und
Unternehmen > Unternehmen » IKT in Unternehmen, IKT-Branche > Methoden abgerufen werden.

8.3 Richtlinien der Verbreitung
Veroffentlichungskalender

Kein Veroffentlichungskalender

Zugriff auf den Veroffentlichungskalender
Kein Zugriff.

Zugangsmoglichkeiten der Nutzer/-innen
Kein Zugang.

9 Sonstige fachstatistische Hinweise
Keine sonstigen fachstatistischen Hinweise
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wissen.nutzen.

Nutzung von Informations- und Kommuni-
kationstechnologien in Unternehmen 2022

Eine Erhebung in Zusammenarbeit mit dem
Statistischen Amt der Européischen Union

Statistisches Bundesamt, Referat E 34, 65180 Wiesbaden

Falls Anschrift oder Firmierung nicht mehr zutreffen, bitte auf Seite 2 korrigieren.

Statistisches Bundesamt

Statistisches Bundesamt
Rucksendung E34
f ; 65180 Wiesbaden
bitte bis Deutschland

Ansprechperson fiir Riickfragen
(freiwillige Angabe)

Sie erreichen uns lber
Telefon: 0611 75 4242
Telefax: 0611 75 3921
E-Mail: ikt@destatis.de

Name:

Vielen Dank fiir lhre Mitarbeit.

Die Teilnahme an dieser

Telefon oder E-Mail: . e eree
Erhebung ist freiwillig.

Rechtsgrundlagen und weitere recht-
liche Hinweise entnehmen Sie den
Seiten 1 und 2 der beigefligten Unter-
lage, die Bestandteil dieses Frage-
bogens ist.

L
Identnummer
(bei Riickfragen bitte angeben)

Zugangsinformationen im beigefiigten Anschreiben

Beachten Sie folgende Hinweise:

Sofern nicht anders angegeben, beziehen sich die Angaben
auf Januar 2022.

Bitte tragen Sie alle Angaben fir die Erhebungseinheit

— das Unternehmen oder

— die Einrichtung zur Austibung einer freiberuflichen Tatigkeit
einschliellich aller Niederlassungen in Deutschland ein,
unabhangig von einer Zugehdérigkeit zu Konzernen oder
Organschaften.

Die Erhebungseinheit ist die kleinste rechtlich selbststandige,
wirtschaftlich tatige Einheit, die aus handels- bzw. steuer-
rechtlichen Griinden Biicher fiihrt.

A Zugang zum und Nutzung des Internets

1 Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen Ell in Ihrem Unternehmen an, die

fur geschaftliche Zwecke Zugang zum Internet haben
(sowohl ortsfeste als auch mobile Internetverbindung).

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ...........

Ortsfeste Internetverbindung

2 Nutzt Ihr Unternehmen eine ortsfeste Internetverbindung
(z.B. Kabel, Glasfaser)? ...

Nicht einzubeziehen sind Niederlassungen im Ausland und
rechtlich selbststandige Tochtergesellschaften.

Bei Konzernunternehmen oder Mitgliedern einer umsatz-
steuerlichen Organschaft sind von der angeschriebenen
Erhebungseinheit nur die Angaben zu ihrer eigenen Erhe-
bungseinheit zu tatigen. Es sind keine Angaben flr den
Gesamtkonzern oder die gesamte umsatzsteuerliche
Organschaft durch den Organtrager zu machen.

Bitte beachten Sie bei der Beantwortung der Fragen die
Erlauterungen zu Hl bis [ auf den Seiten 2 und 3 in der
separaten Unterlage.

Falls ,Anzahl oder Prozent = 0,
weiter mit Frage C1.
Anzahl Prozent
oder . . .
Ja Nein

D D Falls ,Nein®,

weiter mit Frage A4.

3 Wie hoch ist die maximale vertraglich vereinbarte Datenlber-
tragungsrate der schnellsten ortsfesten Internetverbindung

lhres Unternehmens?

Unter 30 Mbit/s ...
30 Mbit/s bis unter 100 Mbit/s ...

100 Mbit/s bis unter 500 Mbit/s ...

500 Mbit/s bis unter

1 Gbit/sund mehr ...

IKT

1 Gbit/s ..o
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Bitte aktualisieren Sie Ihre Anschrift, falls erforderlich.

Name und Anschrift

Bitte zurlicksenden an

Bemerkungen

Zur Vermeidung von Rickfragen unsererseits kénnen Sie
hier auf besondere Ereignisse und Umstéande hinweisen,

Statistisches Bundesamt

die Einfluss auf lhre Angaben haben.

Referat E 34
65180 Wiesbaden

noch: A ,Zugang zum und Nutzung des Internets®

Mobile Internetverbindung

® lhr Unternehmen verfligt Gber eine mobile Internetverbindung,
I wenn es tatigen Personen fir geschaftliche Zwecke tragbare
Gerate (z.B. Laptop, Smartphone) zur Verfligung stellt, die
eine Verbindung zum Internet Uber ein Mobilfunknetz herstellen
(nicht Uber ein drahtloses lokales Netzwerk wie WLAN).
Ihr Unternehmen tGbernimmt dabei die Nutzungsgebiihren
komplett oder bis zu einem Limit.

4 Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen in lhrem Unternehmen an, die fir
geschaftliche Zwecke mit einem mobilen Internetzugang tber
ein tragbares Gerat ausgestattet sind.

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ...........
Online-Meetings Uber das Internet

5 Fahrt Ihr Unternehmen Online-Meetings durch
(z.B. Uber Skype, Zoom, MS Teams, WebEx, etc.)? ...

6 Gibt es in Ihrem Unternehmen IT-Sicherheitsrichtlinien fir
die Durchfiihrung von Fernbesprechungen Uber das Internet
(z.B. Passwortpflicht, Ende-zu-Ende-Verschlisselung)? ...............

7 Verfugt ihr Unternehmen uber Richtlinien fur die bevorzugte
Nutzung von Online-Meetings anstelle von Geschaftsreisen? ..........

Telearbeit/Homeoffice

8 Haben tatige Personen lhres Unternehmens Gber Computer oder
tragbare Gerate Fernzugriff auf:

8.1 das E-Mail-System des Unternehmens? ...,

8.2 Dokumente des Unternehmens
(z.B. Dateien, Prasentationen, Diagramme, Fotos usw.)? ...

8.3  Geschaftsanwendungen oder Software des Unternehmens
(z.B. Zugriff auf Buchhaltung, Vertrieb, Auftrage, CRM)
Bitte schlieBen Sie Anwendungen aus, die der internen
Kommunikation dienen, z. B. Skype, Teams. ............................ H

Seite 2

Anzahl

Ja

Ja

Nein

Nein

Prozent

oder . . . |

Falls ,Nein®,
weiter mit Frage A8.

Falls die Fragen A8.1
bis A8.3 mit ,Nein®
beantwortet wurden,
weiter mit Frage B1.
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noch: A ,Zugang zum und Nutzung des Internets®

10

1

11

1.2

3.1

3.2

IKT

noch: Telearbeit/Homeoffice

Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen in lhrem Unternehmen an, die
Fernzugriff auf das E-Mail-System haben.

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ...........

Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen in lhrem Unternehmen an, die
Fernzugriff auf Dokumente, Geschaftsanwendungen oder
Software des Unternehmens (z.B. Dateien, Prasentationen,
Diagramme, Fotos, Zugriff auf Buchhaltung, Vertrieb, Auftrage,
CRM) haben.

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ...........

Verfugt Ihr Unternehmen Uber IT-Sicherheitsrichtlinien fir
Telearbeit (z. B passwortgeschitzte Online-Meetings, Viren-
schutzprogramme, Verbot der Nutzung o6ffentlicher WiFi-Netze,
Verwendung von VPN, Anforderungen an den Datenschutz)? .........

E-Commerce

® Beim Verkauf von Waren oder Dienstleistungen im

]. E-Commerce erfolgt die Bestellung tber eine Website,
Apps HF oder EDI-Nachrichten.
Die Bezahlung kann on- oder offline erfolgen. E-Commerce
beinhaltet nicht die Bestellung Uber manuell erstellte E-Mails.

Bitte melden Sie Internetverkaufe und EDI-Verkaufe separat.

Diese sind durch die Art der Aufgabe der Bestellung definiert:

— Internetverkaufe: Der Kunde gibt die Bestellung Gber eine
Website oder App auf.

— EDI-Verkaufe: Eine EDI-Bestellung wird vom Business-System
des Kunden erzeugt.

Verkaufe Uber eine Website oder App

Hat Ihr Unternehmen im Jahr 2021 Waren oder Dienstleistungen
Uber folgende Websites oder Apps verkauft?

Unternehmenseigene Websites oder Apps
(INKL EXEranet) ... 4]

Von mehreren Unternehmen genutzte Online-Marktplatze
zum Handel von Waren oder Dienstleistungen
(z.B. Booking, eBay, AMazon) ..o, 5]

Bitte nennen Sie uns fir das Jahr 2021 den aus Verkaufen Uber
Websites oder Apps resultierenden Umsatz oder seinen prozen-
tualen Anteil am Gesamtumsatz Ihres Unternehmens.

Angabe bitte ohne Umsatzsteuer in Prozent oder in Euro.

i Es sind auch Anteile unter 1% anzugeben. ...
Bitte teilen Sie den im Jahr 2021 aus Verkaufen Uber Websites
oder Apps resultierenden Umsatz auf folgende Plattformen auf.

Unternehmenseigene Websites oder Apps
(INKL EXTran@t) ..o

Von mehreren Unternehmen genutzte Online-Marktplatze
zum Handel von Waren oder Dienstleistungen
(z.B. Booking, eBay, Amazon, USW.) ...

ZUSAMIMEIN ..o

Anzahl

Prozent

oder . . . |

Anzahl

Prozent

oder . . .

Ja

Ja

Prozent

L+ 4+ sy oder

Prozent

Nein

Nein

[] Falls die Fragen
B1.1 und B1.2 mit
,Nein“ beantwortet
wurden, weiter mit

D Frage B7.

Euro in Tausend
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noch: B ,E-Commerce*

41
4.2

5.1
5.2
5.3

6.1

6.2

6.3

21

2.2

Seite 4

noch: Verkaufe Uber eine Website oder App

Bitte teilen Sie den im Jahr 2021 aus Verkaufen Uber eine Web-

site oder App resultierenden Umsatz auf folgende Kundentypen auf.

Privatkunden (Business-to-Consumer [B2C]) ... 6]

Unternehmen (Business-to-Business [B2B]) und/oder
offentliche Verwaltung (Business-to-Government [B2G]) ..............

ZUSAMIMEN ...

Hat ihr Unternehmen im Jahr 2021 Waren oder Dienstleistungen
Uber Websites oder Apps an Kunden aus folgenden Regionen
verkauft?

Andere EU-Staaten ...

Ubrige Staaten ...

Bitte teilen Sie den im Jahr 2021 aus Verkéaufen uber eine
Website oder App resultierenden Umsatz auf folgende
Regionen auf.

INIANd e
Andere EU-Staaten ...
Ubrige Staaten ...

ZUSAMIMEIN ..o
Verkaufe Uber elektronischen Datenaustausch (EDI) El

Hat Ihr Unternehmen im Jahr 2021 Waren oder Dienstleistungen
Uber elektronischen Datenaustausch (EDI) verkauft? ...

Bitte nennen Sie uns fir das Jahr 2021 den aus Verkaufen tiber
elektronischen Datenaustausch (EDI) resultierenden Umsatz oder

seinen prozentualen Anteil am Gesamtumsatz Ihres Unternehmens.

Angabe bitte ohne Umsatzsteuer in Prozent oder in Euro.

i Es sind auch Anteile unter 1% anzugeben. ...

IT-Fachkrafte und IT-Kenntnisse

Beschaftigt Inr Unternehmen eigene IT-Fachkrafte? ... 9]

Wurden fir tatige Personen Ihres Unternehmens im Jahr 2021
folgende FortbildungsmaRnahmen angeboten?

IT-Fachkenntnisse fur IT-Fachkrafte

® Bitte beantworten Sie die Frage mit ,,Nein“, falls Sie im
]. Jahr 2021 keine IT-Fachkrafte beschaftigten. ...

IT-Anwenderkenntnisse fir andere tatige Personen ... 10]

Hat ihr Unternehmen im Jahr 2021 IT-Fachkréafte eingestellt
oder versucht einzustellen? ...

Prozent

Prozent

100

Ja Nein

Prozent

I Y Y Ry oder

Ja Nein

] O]

Falls ,Nein®,
weiter mit Frage C1.

Euro in Tausend

Falls ,Nein®,
weiter mit Frage C6.

IKT



noch: C ,IT-Fachkrafte und IT-Kenntnisse*

5.1
5.2
5.3
54

6.1

6.2

1.1

1.2

1.3

1.4
1.5

1.6

1.7

1.8

1.9

1.10

1.11

IKT

Hatte Ihr Unternehmen im Jahr 2021 Schwierigkeiten, Ja
freie Stellen flr IT-Fachkrafte zu besetzen? ... [11] D
Gab es in lhrem Unternehmen im Jahr 2021 folgende

Schwierigkeiten bei der Einstellung von IT-Fachkraften?

Fehlende Bewerbungen ... D
Bewerbern mangelte es an |T-relevanten Qualifikationen ................... D
Bewerbern fehlte es an entsprechender Berufserfahrung ... D
Gehaltsvorstellungen der Bewerber waren zu hoch ... D
Wer fuhrte im Jahr 2021 die IT-Aufgaben in Ihrem Unternehmen

durch (z.B. Instandhaltung der IT-Infrastruktur, Betreuung der
Biro-Software, Entwicklung und Betreuung betriebswirtschaft-

licher Software und/oder webbasierter Lésungen, IT-Sicherheit

und Datenschutz)?

Tatige Personen im Unternehmen

(inkl. in Mutter-/Tochterunternehmen) ..., D
Externe Anbieter ... D
IT-Sicherheit

Nutzt Ihr Unternehmen eine der folgenden SicherheitsmalRnahmen?
Authentifizierung tber sichere Passworter (Mindestlange, a
Nutzung von Zahlen und Zeichen, regelmaRige Anderung) ............. D

Nutzeridentifizierung und -authentifizierung durch biometrische
Verfahren (z.B. Fingerabdruck, Stimm- oder Gesichtserkennung) ... D

Authentifizierung basierend auf einer Kombination von mindes-

tens zwei Authentifizierungsmechanismen (z.B. benutzer-

definiertes Passwort, Einmal-Passwort (OTP), Gber einen
Sicherheitstoken generierter oder tber ein Smartphone

empfangener Code, biometrisches Verfahren (z.B. Finger-

abdruck, Stimm- oder Gesichtserkennung) ..., D

Verschlisselungstechniken von Daten, Dokumenten oder E-Mails .. D

Datensicherung (Backup) an einem separaten Speicherort
(einschlieBlich Sicherung in der Cloud) ..., D

Netzwerkzugangskontrolle (Authentifizierung und Prifung
von Geraten im Unternehmensnetzwerk) ... 12] D

VPN (Virtuelles Privates Netzwerk — Verschlisselte
Erweiterung des firmeninternen Netzwerks Uber ein
offentliches Netzwerk, um einen sicheren Datenaus-
tausch zu ermaoglichen) ... D

IT-Sicherheitsiberwachungssystem, das es ermdglicht, ver-
dachtige Aktivitaten in den IT-Systemen zu erkennen und das
Unternehmen zu alarmieren (ausgenommen Antivirensoftware) ....... D

Sicherung von Protokolldaten (Log-Dateien) zur Analyse
nach IT-Sicherheitsvorfallen ... D

IT-Risikobewertung (z.B. regelmafRige Bewertung der
Eintrittswahrscheinlichkeiten und Konsequenzen von
IT-Sicherheitsvorfallen) ... m |

IT-Sicherheitstests (z.B. Penetrationstests, Tests von Sicher-
heitsalarmsystemen, Uberpriifung der SicherheitsmaRRnahmen,
Testen der Backup-Systeme) ... 15N

Nein
D Falls ,Nein®,

weiter mit Frage C6.

O OO

] O]

Nein

O OO

[]
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noch: D ,IT-Sicherheit®

21

2.2
2.3

41
4.2
4.3

5.1

5.2

5.3

54

5.5

5.6

6.1

6.2

Seite 6

Welche MaRnahmen ergreift hr Unternehmen, um die tatigen
Personen auf ihre Verpflichtungen bei der IT-Sicherheit
hinzuweisen?

Freiwillige Fortbildungen oder Bereitstellung intern zuganglicher
Informationen (z.B. Informationen im Intranet) ...

Verpflichtende Fortbildungen oder Unterweisung mit Pflichtmaterial

Vertragliche Vereinbarungen (z.B. im Arbeitsvertrag) ....................

® Informationen zu den Fragen 3 und 4

I Inhalt der Dokumente zu IT-Sicherheit sind z.B.:
IT-Sicherheitsschulungen der tatigen Personen, die Bewertung
von IT-SicherheitsmaRnahmen, Vorhaben zur Uberarbeitung der
IT-Sicherheitsdokumente.

Verflgt Ihr Unternehmen Gber Dokumente zu
IT-Sicherheitsmalinahmen und -verfahren?......................cc.

Wann wurden die Dokumente zu IT-SicherheitsmalRnahmen
und -verfahren erstellt oder zuletzt Giberprift (z. B. Risikoein-
schatzung, Auswertung von IT-Sicherheitsvorfallen)?

Innerhalb der letzten 12 Monate ...
Vor 12 bis 24 Monaten ...
Vor mehr als 24 Monaten ...
Sind im Jahr 2021 durch IT-Sicherheitsvorfalle folgende

Probleme in Ihrem Unternehmen aufgetreten?

Nichtverfugbarkeit von IT-Diensten aufgrund von Hardware-
oder Softwarefehlern ...

Nichtverfugbarkeit von IT-Diensten aufgrund von Angriffen von
aullen (z.B. Ransomware-Angriffe, DDoS-Angriffe) ... 16}

Zerstérung oder Veranderung von Daten aufgrund von
Hardware- oder Softwarefehlern ...

Zerstérung oder Veranderung von Daten durch Schadsoftware
oder unbefugten Zugriff ...

Offenlegung vertraulicher Daten (z.B. durch Pharming-
oder Phishing-Angriffe, vorsatzliches Handeln der
tatigen Personen) ...

Offenlegung vertraulicher Daten durch unbeabsichtigtes Handeln
tatiger Personen lhres Unternehmens ...

Wer fuhrt die IT-sicherheitsrelevanten Tatigkeiten in lhrem
Unternehmen durch (z.B. Sicherheitstests, IT-Fortbildungen,
Beseitigung von Sicherheitsvorfallen)?

i Ausgeschlossen sind Upgrades von Standardsoftware.

Tatige Personen im Unternehmen
(inkl. von Mutter-/Tochterunternehmen) ...

Externe Anbieter ...

Hat Ihr Unternehmen eine Versicherung gegen
IT-Sicherheitsvorfalle abgeschlossen ? ...

Ja

Ja

Nein

D Falls ,Nein®,
weiter mit Frage D5.

Nein

O O

[]

] [
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1.2

21
2.2
2.3
2.4

2.5

2.6

11
1.2
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Nutzung von Robotern

® Ein Roboter ist eine Maschine, die so programmiert ist, dass Sie
I sich automatisch bewegt und bestimmte Aufgaben ausfuhrt.

Nutzt Ihr Unternehmen eine der folgenden Arten von Robotern?

Industrieroboter
(z.B. Roboterschweillen, Laserschneiden, Spritzlackieren, etc.)

® Ein Industrieroboter ist ein automatisch gesteuerter, reprogram-

I mierbarer Mehrzweckmanipulator, der in drei oder mehr Achsen
programmierbar ist und entweder fest installiert oder mobil
eingesetzt werden kann. Die meisten Industrieroboter basieren
auf einem Roboterarm und einer Reihe von Verbindungen und
Gelenken mit einem Endeffektor, der die Aufgabe ausfihrt.

Nicht einzubeziehen sind CNC-Maschinen, 3D-Drucker
und Geréte, die vollstandig von einem Bediener gesteuert
JT =] e (= o T PRR PSR

Serviceroboter
(z.B. eingesetzt fiir Uberwachung, Reinigung, Transport usw.)

® Ein Serviceroboter verfugt Uber einen gewissen Grad an

I Autonomie und kann in komplexen und dynamischen Umge-
bungen arbeiten, die eine Interaktion mit Personen, Objekten
oder anderen Geraten erfordern kdnnen. Sie verwenden Rader
oder Beine, um Mobilitdt zu erreichen und werden oft fur Inspek-
tions-, Transport- oder Wartungsaufgaben eingesetzt.
Beispiele sind: autonome fahrerlose Fahrzeuge, Inspektions-
und Wartungsroboter, Reinigungsroboter, etc.

Nicht einzubeziehen sind Softwareroboter. ...........cccccociiiiennee.
Haben folgende Grinde die Entscheidung fur den Einsatz von
Robotern in lhrem Unternehmen beeinflusst?

Senkung der Arbeitskosten ...
Schwierigkeiten bei der Personalrekrutierung ...,
Erhéhung der Arbeitssicherheit ...

Gewahrleistung einer hohen Prazision oder standardisierten
Qualitat der Prozesse und/oder Waren und Dienstleistungen ............

Erweiterung des Angebots an vom Unternehmen hergestellten
Waren oder Dienstleistungen ...

Steuer- oder andere staatliche Anreize ...

IT und die Umwelt

Nutzt Ihr Unternehmen MalRnahmen, um Folgendes zu
beeinflussen?

Verbrauch von Papier beim Drucken oder Kopieren ............................
Energieverbrauch von IT-Geraten ...,
Berticksichtigt Ihr Unternehmen die Umweltvertraglichkeit

bei der Auswahl von IT-Diensten oder IT-Geraten
(z.B. Energieverbrauch von IT-Geraten)? ...

Ja

Nein

Falls die Fragen E1.1
und E1.2 mit ,Nein“
beantwortet wurden,
weiter mit Frage F1.

[]

OO O OO

Nein
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noch:F ,IT und die Umwelt*

3.1

3.2

3.3

Seite 8

Was macht lhr Unternehmen mit IT-Geraten (z. B. Computer, Moni-

tore, Mobiltelefone), wenn diese nicht mehr verwendet werden?

Entsorgung durch Elektroschrott-Sammlung/Recycling
(inklusive Uberlassung an den Handler zur Entsorgung)

Aufbewahrung im Unternehmen (z. B. zur Verwendung

als Ersatz, aus Datenschutz-Grinden) ...

Verkauf, Rickgabe an ein Leasingunternehmen oder Spende ..........

Allgemeine Angaben zum Unternehmen

Haupttatigkeit des Unternehmens im Jahr 2021

® Bitte entnehmen Sie den Code zum Wirtschaftszweig der

I Klassifikation auf Seite 4 der beigeflgten Unterlage. .................

Alternativ kdnnen Sie die Haupttatigkeit Ihres Unternehmens

auch kurz in eigenen Worten beschreiben: ...

Tatige Personen im Unternehmen im Jahr 2021
(Stichtag: 30.09.2021) ..o

Code

e — |

Haupttatigkeit

Anzahl

IKT



wissen.nutzen.

Statistisches Bundesamt

Nutzung von Informations- und Kommunikations-

technologien in Unternehmen 2022

Unterrichtung nach § 17 Bundesstatistikgesetz (BStatG)' und nach
der Datenschutz-Grundverordnung (EU) 2016/679 (DS-GVO)?

Zweck, Art und Umfang der Erhebung

Informationstechnologien nehmen eine immer wichtiger
werdende Stellung in vielen Wirtschaftsbereichen ein.

Das Statistische Bundesamt fihrt daher jahrlich eine Erhebung
zur Nutzung moderner Informations- und Kommunikations-
technologien (IKT) durch, um Informationen ber die Bedeu-
tung und den Einsatz moderner Informations- und Kommu-
nikationstechnologien in deutschen Unternehmen und die
Auswirkungen des Einsatzes dieser Technologien auf die
Geschaftsablaufe zu gewinnen. Die Erhebung dient dariiber
hinaus der Erfullung der Berichtspflichten gegeniber der Euro-
paischen Union (Eurostat) und wird nach §2 InfoGesStatG
jahrlich als reprasentative Stichprobe bei bundesweit héch-
stens 20000 Unternehmen und Einrichtungen zur Austbung
freiberuflicher Tatigkeit durchgefiihrt. Diese Erhebung richtet
sich an Unternehmen mit mindestens 10 Beschaftigten.

Rechtsgrundlagen, Freiwilligkeit
Rechtsgrundlagen sind

— das Informationsgesellschaftsstatistikgesetz (InfoGesStatG)

— die Verordnung (EU) 2019/2152 (iber europaische Unterneh-
mensstatistiken, zur Aufhebung von zehn Rechtsakten im
Bereich Unternehmensstatistiken? und

— die Durchfiihrungsverordnung (EU) 2021/1190 zur Fest-
legung der technischen Spezifikationen der Datenanforde-
rungen fir das Thema ,,IKT-Nutzung und E-Commerce* flr
das Bezugsjahr 2022 in Verbindung mit dem BStatG.

Erhoben werden die Unternehmensvariablen nach dem
Anhang der Durchfuhrungsverordnung (EU) 2021/1190.

Die Erteilung der Auskunft ist nach §5 InfoGesStatG freiwillig.

Die Grundlage fir die Verarbeitung der von Ihnen gemachten
Angaben ist die Einwilligung nach Artikel 6 Absatz 1 Buch-
stabe a DS-GVO.

Die Einwilligung in die Verarbeitung der personenbezogenen
Angaben kann jederzeit widerrufen werden. Der Widerruf wirkt
erst fur die Zukunft. Verarbeitungen, die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen.

Verantwortlicher

Verantwortlich fur die Verarbeitung Ihrer Daten ist das Statis-
tische Bundesamt. Die Kontaktdaten finden Sie unter https://
www.statistikportal.de/de/statistische-aemter.

Geheimhaltung

Die erhobenen Einzelangaben werden nach §16 BStatG grund-
satzlich geheim gehalten. Nur in ausdrtcklichen gesetzlich
geregelten Ausnahmefallen diirfen Einzelangaben Gbermittelt
werden.

Eine solche Ubermittlung von Einzelangaben ist insbesondere
zuléssig an:

— Offentliche Stellen und Institutionen innerhalb des Statis-
tischen Verbunds, die mit der Durchflihrung einer Bundes-
oder europaischen Statistik betraut sind (z. B. die Statis-
tischen Amter der Lander, das Statistische Amt der
Europaischen Union [Eurostat]),

— Dienstleister, zu denen ein Auftragsverhaltnis besteht (hier:
ITZBund, Bernkasteler Str. 8, 53175 Bonn).

Nach §6 InfoGesStatG diirfen an die obersten Bundes- und
Landesbehorden fir die Verwendung gegenliber den gesetz-
gebenden Korperschaften und fir Zwecke der Planung, jedoch
nicht fur die Regelung von Einzelfallen, vom Statistischen
Bundesamt Tabellen mit statistischen Ergebnissen ibermittelt
werden, auch soweit Tabellenfelder nur einen einzigen Fall
ausweisen.

Nach § 16 Absatz 6 BStatG ist es zulassig, den Hochschulen
oder sonstigen Einrichtungen mit der Aufgabe unabhangiger
wissenschaftlicher Forschung fir die Durchfihrung wissen-
schaftlicher Vorhaben

1. Einzelangaben zu tUbermitteln, wenn die Einzelangaben
so anonymisiert sind, dass sie nur mit einem unverhaltnis-
maRig groRen Aufwand an Zeit, Kosten und Arbeitskraft
den Befragten oder Betroffenen zugeordnet werden kénnen
(faktisch anonymisierte Einzelangaben),

2. innerhalb speziell abgesicherter Bereiche des Statistischen
Bundesamtes Zugang zu Einzelangaben ohne Name und
Anschrift (formal anonymisierte Einzelangaben) zu gewah-
ren, wenn wirksame Vorkehrungen zur Wahrung der
Geheimhaltung getroffen werden.

Die Pflicht zur Geheimhaltung besteht auch fiir Personen, die
Einzelangaben erhalten.

Hilfsmerkmale, Identnummer, Léschung, Statistikregister

Name und Anschrift des Unternehmens/der Einrichtung, Name
und Rufnummern oder Adressen fur elektronische Post der fir
Ruckfragen zur Verfligung stehenden Ansprechperson sind
Hilfsmerkmale, die lediglich der technischen Durchfiihrung der
Erhebung dienen. In den Datensatzen mit den Angaben zu
den Erhebungsmerkmalen werden diese Hilfsmerkmale nach
Abschluss der Uberpriifung der Erhebungs- und Hilfsmerk-
male auf ihre Schlissigkeit und Vollstandigkeit geloscht.
Angaben zu den Erhebungsmerkmalen werden solange
verarbeitet und gespeichert, wie dies fir die Erflllung der
gesetzlichen Verpflichtungen erforderlich ist.

Name und Anschrift des Unternehmens sowie die Identnum-
mer werden zusammen mit den Angaben zu den Erhebungs-
merkmalen ,tatige Personen®, ,wirtschaftliche Tatigkeit“ und
L<Umsatz" im Unternehmensregister fir statistische Verwen-
dungszwecke (Statistikregister) gespeichert (§ 13 Absatz 1
BStatG in Verbindung mit § 1 Absatz 1 Statistikregistergesetz).

1 Den Wortlaut der nationalen Rechtsvorschriften in der jeweils geltenden Fassung finden Sie

unter https://www.gesetze-im-internet.de/.

2 Die Rechtsakte der EU in der jeweils geltenden Fassung und in deutscher Sprache finden Sie auf der
Internetseite des Amtes fiir Veroffentlichungen der Europaischen Union unter https://eur-lex.europa.eul.

IKT

Seite 1


https://www.gesetze-im-internet.de/
https://eur-lex.europa.eu/
https://www.statistikportal.de/de/statistische-aemter
https://www.statistikportal.de/de/statistische-aemter

Die verwendete Identnummer dient der Unterscheidung

der in die Erhebung einbezogenen Unternehmen sowie der
rationellen Aufbereitung und besteht aus einer frei vergebenen
laufenden Nummer. Die Identnummer darf in den Datenséatzen
mit den Angaben zu den Erhebungsmerkmalen bis zu

30 Jahren aufbewahrt werden. Danach wird sie geldscht.

Rechte der Betroffenen, Kontaktdaten der/des
Datenschutzbeauftragten, Recht auf Beschwerde

Die Auskunftgebenden, deren personenbezogene Angaben
verarbeitet werden, kdbnnen

— eine Auskunft nach Artikel 15 DS-GVO,

— die Berichtigung nach Artikel 16 DS-GVO,

— die Léschung nach Artikel 17 DS-GVO sowie

— die Einschrankung der Verarbeitung nach Artikel 18
DS-GVO

der jeweils sie betreffenden personenbezogenen Angaben

beantragen.

Erlauterungen zum Fragebogen

Tatige Personen

Als tatige Personen gelten tatige Inhaberinnen/Inhaber,
unbezahlt mithelfende Familienangehdrige und abhangig
Beschaftigte.

Abhéangig Beschaftigte sind die voll- und teilzeitbeschaf-
tigten Arbeitnehmerinnen/Arbeitnehmer, geringfligig
Beschaftigte, Beamtinnen/Beamte, Auszubildende,
Praktikantinnen/Praktikanten, Volontérinnen/Volontare
sowie Teilnehmerinnen und Teilnehmer an Arbeits-
beschaffungsmalRnahmen, die im Berichtszeitraum in
einem Arbeits- bzw. Dienstverhaltnis zum Unternehmen
oder zur Einrichtung standen und auf der Grundlage eines
Arbeits- bzw. vergleichbaren Dienstvertrages mit der
Erhebungseinheit ein Entgelt in Form von Lohn, Gehalt,
Gratifikation, Provision oder Sachbezugen erhalten haben.
Hierzu zahlen auch kurzzeitig abwesende Personen

(z.B. bei Krankheit, bezahltem Urlaub oder Sonderurlaub,
Mutterschutz und Elternzeit mit einer Dauer von insgesamt
weniger als einem Jabhr).

Nicht einzubeziehen sind ein Jahr und langer abwesende
Personen, freie Mitarbeiterinnen und Mitarbeiter, ehren-
amtlich tatige Personen sowie Arbeitskrafte, die von einem
anderen Unternehmen gegen Entgelt zur Arbeitsleistung
Uberlassen wurden (Leiharbeithehmerinnen/Leiharbeit-
nehmer) oder im Auftrag anderer Unternehmen tatig waren.

Die Anzahl der tatigen Personen muss mindestens 1
betragen.

H Customer Relationship Management (CRM)

Customer Relationship Management (Kundenmanagement)
bezeichnet eine bereichsubergreifende, IT-unterstultzte
Geschaftsstrategie, die individuell Kundenbedirfnisse
adressiert und so auf eine Starkung der Kundenbindung
abzielt. Die CRM-Software ist eine Datenbankanwendung,
die eine strukturierte und ggf. automatisierte Erfassung
samtlicher Kundenkontakte sowie eine Analyse der Daten
(z.B. fur Kundenbewertungen, Marktsegmentierung)
ermoglicht.

E Apps

Eine mobile App (auch mobile Applikation) ist eine flr einen
bestimmten Zweck (z.B. Unterhaltung, Einkauf) entwickelte
Anwendungssoftware, die je nach Betriebssystem auf trag-
bare Gerate wie Tablet, Smartphone etc. heruntergeladen
und auf dem Computer genutzt werden kann.

Seite 2

Die Betroffenenrechte kénnen gegenuber jedem zustandigen
Verantwortlichen geltend gemacht werden.

Sollte von den oben genannten Rechten Gebrauch gemacht
werden, prift die zustandige 6ffentliche Stelle, ob die gesetz-
lichen Voraussetzungen hierfur erfillt sind. Die antragstellende
Person wird gegebenenfalls aufgefordert, ihre Identitat nach-
zuweisen, bevor weitere Malnahmen ergriffen werden.

Fragen und Beschwerden uber die Einhaltung datenschutz-
rechtlicher Bestimmungen kdnnen jederzeit an die behdérdliche
Datenschutzbeauftragte oder den behérdlichen Datenschutz-
beauftragten des Statistischen Bundesamtes oder an die
jeweils zustandige Datenschutzaufsichtsbehdrde gerichtet
werden (Artikel 77 DS-GVO). Deren Kontaktdaten finden Sie
unter https://www.statistikportal.de/de/datenschutz.

1 Extranet

Das Extranet ist eine Erweiterung des Intranets um eine
Komponente, die zwei oder mehrere Intranets verbindet.
Der Zugriff ist auf eine festgelegte Gruppe externer Benut-
zer beschrankt. Extranets dienen der Bereitstellung von
Informationen, die zum Beispiel Unternehmen, Kunden
oder Partnern zuganglich gemacht werden, nicht aber der
Offentlichkeit.

H Online-Marktplatze

Der Begriff ,Online-Marktplatze® bezieht sich auf Websites
oder Apps, die von mehreren Unternehmen zum Handel
mit Produkten verwendet werden (Booking.com, eBay,
Amazon, Amazon-Business, Alibaba, Rakuten etc.).
Online-Marktplatze unterscheiden sich von E-Commerce-
Plattformen. Letztere bieten skalierbare selbst erstellte
Online-Lésungen fur Unternehmen, die eine eigene
E-Commerce-Website einrichten mdchten.

I Business-to-Consumer (B2C)

Business-to-Consumer bezeichnet Geschaftsbeziehungen
und Transaktionen zwischen Unternehmen und Privat-
kunden.

Business-to-Business (B2B)

Business-to-Business bezeichnet Geschaftsbeziehungen
und Transaktionen zwischen Unternehmen.

Business-to-Government (B2G)

Business-to-Government bezeichnet Geschaftsbezie-
hungen und Transaktionen zwischen Unternehmen und
der offentlichen Verwaltung.

El Electronic Data Interchange (EDI)

Electronic Data Interchange bezeichnet den elektronischen
Austausch strukturierter Daten zwischen Computer-
systemen verschiedener Geschaftspartner in einem
standardisierten und maschinenlesbaren Format (z. B.
XML, EDIFACT, OFTP, RosettaNet). Die Kommunikation
erfolgt dabei via Datenferniibertragung (Standleitungen)
und in der Regel ohne jegliche manuelle Eingriffe.

IKT
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IT-Fachkrafte

IT-Fachkrafte sind Beschatftigte, fur die IT die Haupttatig-
keit darstellt. Sie sind verantwortlich fiir die Planung, Ein-
richtung, Wartung und Administration von Systemen und

Netzwerken. Der Aufgabenbereich beinhaltet ebenso die
Anwendungs-, Datenbank- und Softwareentwicklung als

auch Beschaffung, Installation und Anpassung von Hard-
und Software.

IT-Anwenderkenntnisse

Zur Aufgabenerfillung notwendige Kenntnisse im Umgang
mit gebrauchlichen Softwareanwendungen (Textverar-
beitung, Tabellenkalkulation, Datenbanken, Internet, E Mail
usw.) bzw. mit sektorspezifischen PC-Programmen (SAP,
DATEV, Spezialprogramme fiir Bereiche wie Medizin,
Mechanik, Ingenieurwesen, Technisches Zeichnen usw.).

Schwierigkeiten bei der Besetzung freier Stellen

Als Schwierigkeiten sollen ausschlieRlich Probleme, die
sich aus Unzulanglichkeiten des Arbeitsmarktes ergeben,
erfasst werden. Darunter fallen beispielsweise keine oder
zu wenige Bewerber, Bewerber sind mangelhaft qualifiziert,
sie besitzen zu wenig Berufserfahrung oder deren Gehalts-
forderungen sind zu hoch.

Netzwerkzugangskontrolle

Unter einer Netzwerkzugangskontrolle versteht man
Verfahren um das Unternehmensnetzwerk vor nichtauto-
risierten Zugriffen zu schiitzen. Dabei werden alle Geréate,
die auf das Unternehmensnetzwerk zugreifen wollen, bei
der Authentifizierung Uberprift. Wichtig ist dabei insbe-
sondere, ob sie den Sicherheitsanforderungen des Unter-
nehmens entsprechen, beispielsweise ob aktuelle Sicher-
heitssoftware installiert ist.

Virtuelles Privates Netzwerk (VPN)

Unter einem Virtuellen Privaten Netzwerk (VPN) versteht
man ein virtuelles in sich geschlossenes Kommunikations-
netz. Durch das VPN kann z.B. eine tatige Person des
Unternehmens vom hauslichen Computer aus direkt auf
das Unternehmensnetzwerk zugreifen, z. B. bei Telearbeit.
Eine erganzende Verschlusselung ermdglicht einen
sicheren Datenaustausch des VPN auch Uber ein unver-
schlisseltes Netzwerk.

IT-Risikobewertung

Eine Risikobewertung dient der Erkennung und Bewertung
von Sicherheitsrisiken der IT-Systeme des Unternehmens.
Auf Grundlage der Risikobewertung ist es mdglich, Gegen-
malnahmen zu ergreifen. Im Rahmen der Risikobewer-
tung erfolgt insbesondere eine regelmaige Bewertung
der Eintrittswahrscheinlichkeiten und Konsequenzen von
Sicherheitsvorfallen.

IT-Sicherheitstests, Penetrationstests

Zur Pravention von Angriffen auf das IT-System des Unter-
nehmens werden IT-Sicherheitstests durchgefiihrt, um
Schwachstellen des IT-Systems zu erkennen. Getestet
werden dabei beispielsweise die Sicherheitsalarmsysteme,
die SicherheitsmalRnahmen und die Backup-Systeme. Bei
einem Penetrationstest handelt es sich um einen umfang-
reichen vom Unternehmen veranlassten Sicherheitstest.
Dabei wird versucht, mit Methoden, die ein nicht autori-
sierter Angreifer (z.B. ein Hacker) einsetzen wirde, in das
IT-System des Unternehmens einzudringen (Penetration).

DDos-Angriffe

Distributed Denial of Service (DDos) bezeichnet einen
gezielten Angriff, der Dienste, Programme oder Systeme
aulRer Betrieb setzt. Bei DDoS-Angriffen wird ein Server
gezielt mit so vielen Anfragen oder Mails Uberhauft, dass
das System die Aufgaben nicht mehr bewaltigen kann und
im schlimmsten Fall aufgrund der Uberlastung zusammen-
bricht.

Pharming- oder Phishing-Angriffe, Ransomware

Phishing ist ein krimineller, betriigerischer Angriff, um ver-
trauliche Informationen (z.B. Benutzerdaten, Passworter,
Kreditkarteninformationen) von Internetnutzern zu bekom-
men. Der Angreifer tduscht etwa die E-Mail-Adresse einer
vertrauenswdirdigen Instanz (z. B. Bank) vor und fordert
den Empfanger auf, eine Website zu besuchen und dort
vertrauliche Informationen einzugeben.

Pharming ist die Weiterentwicklung des Phishing. Hierbei
wird der Nutzer auf eine gefalschte Website umgeleitet, um
an vertrauliche Informationen zu gelangen.

Als Ransomware (auch Erpressungssoftware oder Ver-
schlisselungstrojaner) bezeichnet man Schadprogramme,
die Daten und Computerprogramme verschlisselt und
damit den Zugriff durch den Nutzer verhindert. Fir eine
vermeintliche Freigabe oder Entschliisselung der Daten
wird ein Lésegeld gefordert.
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Auszug aus der Klassifikation der Wirtschaftszweige — Ausgabe 2008 —

Code | Wirtschaftszweig Code | Wirtschaftszweig
Verarbeitendes Gewerbe Verkehr und Lagerei
10 Herstellung von Nahrungs- und Futtermitteln 49 Landverkehr und Transport in Rohrfernleitungen
11 Getrankeherstellung 50 Schifffahrt
12 Tabakverarbeitung 51 Luftfahrt
13 Herstellung von Textilien 52 Lagerei sowie Erbringung von sonstigen Dienst-
14 Herstellung von Bekleidung leistungen fir den Verkehr
15 Herstellung von Leder, Lederwaren und Schuhen 53 Post-, Kurier- und Expressdienste
16 Herstellung von Holz-, Flecht-, Korb- und Korkwaren Gastgewerbe/Beherbergung und Gastronomie
(ohne Mobel) ) 55 Beherbergung
17 Herstellung von Papier, Pappe und Waren daraus 56 Gastronomie
18 Herstellung von Druckerzeugnissen; Vervielfaltigung . L
von bespielten Ton-, Bild- und Datentragern Information und Kommunikation
19 | Kokerei und Mineraldlverarbeitung 58 | Verlagswesen
20 Herste”ung von chemischen Erzeugnissen 59 Herste"ung, Verleih und Vertrieb von Filmen und
. . Fernsehprogrammen; Kinos; Tonstudios und Verlegen
21 Herstellung von pharmazeutischen Erzeugnissen von Musik
22 Herstellung von Gummi- und Kunststoffwarerl 60 Rundfunkveranstalter
23 Herstellung von Glas und Glaswaren, Keramik, 61 Telekommunikation
Verarbeitung von Steinen und Erden Y
. 62 Erbringung von Dienstleistungen der Informationstech-
24 Metallerzeugung und -bearbeitung . . e .
) nologie (Programmierungstatigkeiten, Erbringung von
25 | Herstellung von Metallerzeugnissen Beratungsleistungen auf dem Gebiet der Informations-
26 Herstellung von Datenverarbeitungsgeraten, technologie, Betrieb von Datenverarbeitungseinrich-
elektronischen und optischen Erzeugnissen tungen fir Dritte)
27 Herstellung von elektrischen Ausristungen 63 Informationsdienstleistungen (Datenverarbeitung,
28 Maschinenbau Hosting, Webportale, Korrespondenz- und
29 Herstellung von Kraftwagen und Kraftwagenteilen Nachrichtenbros)
30 Sonstiger Fahrzeugbau Grundstiicks- und Wohnungswesen
31 Herstellung von Mobeln 68 Grundstlicks- und Wohnungswesen
32 Herstellung von sonstigen Waren Erbringung von freiberuflichen,
33 Reparatur und Installation von Maschinen wissenschaftlichen und technischen
und Ausristungen Dienstleistungen
Energie- und Wasserversorgung; Abwasser- 69 Rechts- und Steuerberatung, Wirtschaftsprifung
und Abfallentsorgung und Beseitigung von 70 Verwaltung und Flihrung von Unternehmen und
Umweltverschmutzungen Betrieben; Unternehmensberatung
35 Energieversorgung 71 Architektur- und Ingenieurbiiros; technische,
36 Wasserversorgung physikalische und chemische Untersuchung
37 Abwasserentsorgung 72 Forschung und Entwicklung
38 | Sammlung, Behandlung und Beseitigung 73 | Werbung und Marktforschung
von Abféllen; Rickgewinnung 74 Sonstige freiberufliche, wissenschaftliche und
39 Beseitigung von Umweltverschmutzungen technische Tatigkeiten
und sonstige Entsorgung 75 Veterinarwesen
Baugewerbe Erbringung von sonstigen wirtschaftlichen
41 Hochbau Dienstleistungen
42 Tiefbau 77 Vermietung von beweglichen Sachen
43 Vorbereitende Baustellenarbeiten, Bauinstallation 8 Vermittlung und Uberlassung von Arbeitskraften
und sonstiges Ausbaugewerbe 79 Reiseburos, Reiseveranstalter und Erbringung
sonstiger Reservierungsdienstleistungen
Handel; Instandhaltung und Reparatur von 80 | Wach- und Sicherheitsdienste sowie Detekteien
Kraftfahrzeugen 81 Gebiudeb G 4 Landschaftsb
45 Handel mit Kraftfahrzeugen; Instandhaltung ebaudebetreuung; Garten- und Landschaftsbau
und Reparatur von Kraftfahrzeugen 82 Erbringung von wirtschaftlichen Dienstleistungen
46 Groflthandel (ohne Handel mit Kraftfahrzeugen) fr Unternehmen und Privatpersonen a.n.g.
47 | Einzelhandel (ohne Handel mit Kraftfahrzeugen) Reparatur von Datenverarbeitungsgeréten und
Gebrauchsgiitern
95.1 | Reparatur von Datenverarbeitungs- und
Telekommunikationsgeraten
Seite 4 IKT



wissen.nutzen.

Nutzung von Informations- und Kommuni-
kationstechnologien in Unternehmen 2022

Eine Erhebung in Zusammenarbeit mit dem
Statistischen Amt der Européischen Union

Statistisches Bundesamt, Referat E 34, 65180 Wiesbaden

Falls Anschrift oder Firmierung nicht mehr zutreffen, bitte auf Seite 2 korrigieren.

Statistisches Bundesamt

Statistisches Bundesamt
E 34

65180 Wiesbaden
Deutschland

Unternehmen mit
0-9 Beschéaftigten

Ricksendung
bitte bis

Sie erreichen uns lber
Telefon: 0611 75 4242
Telefax: 0611 75 3921
E-Mail: ikt@destatis.de

Ansprechperson fiir Rickfragen
(freiwillige Angabe)

Name:

Vielen Dank fiir lhre Mitarbeit.

Die Teilnahme an dieser
Erhebung ist freiwillig.

Telefon oder E-Mail: Rechtsgrundlagen und weitere recht-
liche Hinweise entnehmen Sie den
Seiten 1 und 2 der beigefligten Unter-
lage, die Bestandteil dieses Frage-

bogens ist.

L
Identnummer
(bei Riickfragen bitte angeben)

Zugangsinformationen im beigefiigten Anschreiben

Beachten Sie folgende Hinweise:

Sofern nicht anders angegeben, beziehen sich die Angaben
auf Januar 2022.

Bitte tragen Sie alle Angaben fir die Erhebungseinheit

— das Unternehmen oder

— die Einrichtung zur Austibung einer freiberuflichen Tatigkeit
einschliellich aller Niederlassungen in Deutschland ein,
unabhangig von einer Zugehdérigkeit zu Konzernen oder
Organschaften.

Die Erhebungseinheit ist die kleinste rechtlich selbststéandige,
wirtschaftlich tatige Einheit, die aus handels- bzw. steuer-
rechtlichen Griinden Biicher fiihrt.

A Zugang zum und Nutzung des Internets

1 Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen Ell in Ihrem Unternehmen an, die

fur geschaftliche Zwecke Zugang zum Internet haben
(sowohl ortsfeste als auch mobile Internetverbindung).

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ............

Ortsfeste Internetverbindung

2 Nutzt Ihr Unternehmen eine ortsfeste Internetverbindung
(z.B. Kabel, Glasfaser)? ...,

Nicht einzubeziehen sind Niederlassungen im Ausland und
rechtlich selbststandige Tochtergesellschaften.

Bei Konzernunternehmen oder Mitgliedern einer umsatz-
steuerlichen Organschaft sind von der angeschriebenen
Erhebungseinheit nur die Angaben zu ihrer eigenen Erhe-
bungseinheit zu tatigen. Es sind keine Angaben flr den
Gesamtkonzern oder die gesamte umsatzsteuerliche
Organschaft durch den Organtrager zu machen.

Bitte beachten Sie bei der Beantwortung der Fragen die
Erlauterungen zu H bis 2 auf den Seiten 2 und 3 in der
separaten Unterlage.

Falls ,Anzahl oder Prozent = 0,
weiter mit Frage C1.
Anzahl Prozent
oder . . .
Ja Nein

D D Falls ,Nein®,

weiter mit Frage A4.

3 Wie hoch ist die maximale vertraglich vereinbarte Datenlber-
tragungsrate der schnellsten ortsfesten Internetverbindung

lhres Unternehmens?

Unter 30 Mbit/s ...
30 Mbit/s bis unter 100 Mbit/s ..o

100 Mbit/s bis unter 500 Mbit/s ...

500 Mbit/s bis unter

1 Gbit/sund mehr ...

IKTKI

1Gbit/s ...
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Bitte aktualisieren Sie Ihre Anschrift, falls erforderlich.
Name und Anschrift

Bitte zurlicksenden an

Bemerkungen

Zur Vermeidung von Rickfragen unsererseits kénnen Sie

hier auf besondere Ereignisse und Umstéande hinweisen,
Statistisches Bundesamt die Einfluss auf Ihre Angaben haben.

Referat E 34
65180 Wiesbaden

noch: A ,Zugang zum und Nutzung des Internets®

Mobile Internetverbindung

® lhr Unternehmen verfligt Gber eine mobile Internetverbindung,
I wenn es tatigen Personen fur geschéaftliche Zwecke tragbare
Gerate (z.B. Laptop, Smartphone) zur Verfligung stellt, die
eine Verbindung zum Internet Uber ein Mobilfunknetz herstellen
(nicht Uber ein drahtloses lokales Netzwerk wie WLAN).
Ihr Unternehmen tGbernimmt dabei die Nutzungsgebiihren
komplett oder bis zu einem Limit.

4 Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen in lhrem Unternehmen an, die fir
geschaftliche Zwecke mit einem mobilen Internetzugang tber Anzahl

Prozent
ein tragbares Gerat ausgestattet sind.

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ........... oder . . .

Online-Meetings Uber das Internet
Ja Nein

5 Fahrt Ihr Unternehmen Online-Meetings durch
(z.B. tiber Skype, Zoom, MS Teams, WebEx, etc)? . [] []

Telearbeit/Homeoffice

6 Haben tatige Personen lhres Unternehmens Giber Computer oder
tragbare Gerate Fernzugriff auf: Ja Nein

6.1 das E-Mail-System des Unternehmens? ... D D

6.2  Dokumente des Unternehmens Falls die Fragen A6.1

(z.B. Dateien, Prasentationen, Diagramme, Fotos usw.)? ... D D bis A6.3 mit ,Nein®

6.3  Geschaftsanwendungen oder Software des Unternehmens
(z.B. Zugriff auf Buchhaltung, Vertrieb, Auftrage, CRM)
Bitte schlieBen Sie Anwendungen aus, die der internen
Kommunikation dienen, z. B. Skype, Teams. ........................... A D D

7 Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil aller Beschéaftigten in Inrem Unternehmen an, die Anzahl

Fernzugriff auf das E-Mail-System haben. Prozent

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ........... oder . . .

Seite 2

beantwortet wurden,
weiter mit Frage B1.
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noch: A ,Zugang zum und Nutzung des Internets®

11

1.2

3.1

3.2

IKTKI

noch: Telearbeit/Homeoffice

Bitte geben Sie entweder die Anzahl oder den prozentualen
Anteil der tatigen Personen in lhrem Unternehmen an, die
Fernzugriff auf Dokumente, Geschéaftsanwendungen oder
Software des Unternehmens (z.B. Dateien, Prasentationen,
Diagramme, Fotos, Zugriff auf Buchhaltung, Vertrieb, Auftrage,
CRM) haben.

Prozentualen Anteil bitte ohne Nachkommastellen angeben. ...........

E-Commerce

¢ Beim Verkauf von Waren oder Dienstleistungen im

]. E-Commerce erfolgt die Bestellung Uber eine Website,
Apps HF oder EDI-Nachrichten.
Die Bezahlung kann on- oder offline erfolgen. E-Commerce
beinhaltet nicht die Bestellung Uber manuell erstellte E-Mails.

Bitte melden Sie Internetverkaufe und EDI-Verkaufe separat.

Diese sind durch die Art der Aufgabe der Bestellung definiert:

— Internetverkaufe: Der Kunde gibt die Bestellung Uber eine
Website oder App auf.

— EDI-Verkaufe: Eine EDI-Bestellung wird vom Business-System
des Kunden erzeugt.

Verkaufe Uiber eine Website oder App

Hat Ihr Unternehmen im Jahr 2021 Waren oder Dienstleistungen
Uber folgende Websites oder Apps verkauft?

Unternehmenseigene Websites oder Apps
(iNKL EXEranet) ... 4]

Von mehreren Unternehmen genutzte Online-Marktplatze
zum Handel von Waren oder Dienstleistungen
(z.B. Booking, eBay, Amazon) ... 5]

Bitte nennen Sie uns fir das Jahr 2021 den aus Verkaufen Uber
Websites oder Apps resultierenden Umsatz oder seinen prozen-
tualen Anteil am Gesamtumsatz Ihres Unternehmens.

Angabe bitte ohne Umsatzsteuer in Prozent oder in Euro.

i Es sind auch Anteile unter 1% anzugeben. ...,

Bitte teilen Sie den im Jahr 2021 aus Verkaufen Gber Websites
oder Apps resultierenden Umsatz auf folgende Plattformen auf.

Unternehmenseigene Websites oder Apps
(INKL EXTranet) ...

Von mehreren Unternehmen genutzte Online-Marktplatze

zum Handel von Waren oder Dienstleistungen

(z.B. Booking, eBay, Amazon, USW.) ...
ZUSAMIMEIN ...

Verkaufe Uber elektronischen Datenaustausch (EDI) @

Hat Ihr Unternehmen im Jahr 2021 Waren oder Dienstleistungen
Uber elektronischen Datenaustausch (EDI) verkauft? ...

Bitte nennen Sie uns fir das Jahr 2021 den aus Verkaufen Gber
elektronischen Datenaustausch (EDI) resultierenden Umsatz oder

seinen prozentualen Anteil am Gesamtumsatz Ihres Unternehmens.

Angabe bitte ohne Umsatzsteuer in Prozent oder in Euro.

i Es sind auch Anteile unter 1% anzugeben. ...

Anzahl

Ja Nein

Prozent

L+ 4+ .y oder

Prozent

Prozent

L+ 4+ .y oder

Prozent

oder . . . |

Falls die Fragen
B1.1 und B1.2 mit
,Nein“ beantwortet
wurden, weiter mit
Frage B4.

Euro in Tausend

Falls ,Nein®,

weiter mit Frage C1.

Euro in Tausend
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2.1

2.2

3.1

3.2

11

1.2

1.3

1.4
1.5

1.6

1.7

1.8

1.9

1.10

1.11
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IT-Fachkrafte und IT-Kenntnisse

Beschaftigt Inr Unternehmen eigene IT-Fachkrafte? ...

Wourden fir tatige Personen Ihres Unternehmens im Jahr 2021
folgende FortbildungsmafRnahmen angeboten?

IT-Fachkenntnisse fiir IT-Fachkrafte

® Bitte beantworten Sie die Frage mit ,,Nein®, falls Sie im
.[ Jahr 2021 keine IT-Fachkrafte beschaftigten. ...

IT-Anwenderkenntnisse fur andere tatige Personen ... 8 ]

Wer fUhrte im Jahr 2021 die IT-Aufgaben in Ihrem Unternehmen
durch (z.B. Instandhaltung der IT-Infrastruktur, Betreuung der
Biro-Software, Entwicklung und Betreuung betriebswirtschaft-
licher Software und/oder webbasierter Lésungen, IT-Sicherheit
und Datenschutz) ?

Tatige Personen im Unternehmen
(inkl. in Mutter-/Tochterunternehmen) ...,

Externe Anbieter ...
IT-Sicherheit

Nutzt lhr Unternehmen eine der folgenden Sicherheitsmallnahmen?

Authentifizierung UGber sichere Passworter (Mindestlange,
Nutzung von Zahlen und Zeichen, regelmaRige Anderung) ...

Nutzeridentifizierung und -authentifizierung durch biometrische
Verfahren (z.B. Fingerabdruck, Stimm- oder Gesichtserkennung) ...

Authentifizierung basierend auf einer Kombination von mindes-
tens zwei Authentifizierungsmechanismen (z.B. benutzer-
definiertes Passwort, Einmal-Passwort (OTP), tber einen
Sicherheitstoken generierter oder tber ein Smartphone
empfangener Code, biometrisches Verfahren (z.B. Finger-
abdruck, Stimm- oder Gesichtserkennung) ...

Verschliisselungstechniken von Daten, Dokumenten oder E-Mails ..

Datensicherung (Backup) an einem separaten Speicherort
(einschlieBlich Sicherung in der Cloud) ...

Netzwerkzugangskontrolle (Authentifizierung und Prifung
von Geraten im Unternehmensnetzwerk) ..., El

VPN (Virtuelles Privates Netzwerk — Verschllsselte

Erweiterung des firmeninternen Netzwerks Uber ein

offentliches Netzwerk, um einen sicheren Datenaus-

tausch zu ermoglichen) ... m

IT-Sicherheitsiiberwachungssystem, das es ermdglicht, ver-
dachtige Aktivitaten in den IT-Systemen zu erkennen und das
Unternehmen zu alarmieren (ausgenommen Antivirensoftware) .......

Sicherung von Protokolldaten (Log-Dateien) zur Analyse
nach IT-Sicherheitsvorfallen ...

IT-Risikobewertung (z.B. regelmaRige Bewertung der
Eintrittswahrscheinlichkeiten und Konsequenzen von
IT-Sicherheitsvorfallen) ..., [11]

IT-Sicherheitstests (z."B. Penetrationstests, Tests von Sicher-
heitsalarmsystemen, Uberprifung der Sicherheitsmalinahmen,
Testen der Backup-Systeme) ... 12]

Ja

[]

Ja

[]

Nein

] [

] [

Nein

OO OO

[]

IKTKI



noch: D ,IT-Sicherheit”

21

2.2

2.3

24

2.5

2.6

3.1

3.2

11
1.2

IKTKI

Sind im Jahr 2021 durch IT-Sicherheitsvorfalle folgende Probleme
in lhrem Unternehmen aufgetreten?

Nichtverfluigbarkeit von IT-Diensten aufgrund von Hardware-
oder Softwarefehlern ...

Nichtverfugbarkeit von IT-Diensten aufgrund von Angriffen von
aufRen (z.B. Ransomware-Angriffe, DDoS-Angriffe) ... 13]

Zerstérung oder Veranderung von Daten aufgrund von
Hardware- oder Softwarefehlern ...

Zerstérung oder Veranderung von Daten durch Schadsoftware
oder unbefugten Zugriff ...

Offenlegung vertraulicher Daten (z.B. durch Pharming-
oder Phishing-Angriffe, vorsatzliches Handeln der
tatigen Personen) ... 14]

Offenlegung vertraulicher Daten durch unbeabsichtigtes Handeln
tatiger Personen lhres Unternehmens ...

Wer flhrt die IT-sicherheitsrelevanten Tatigkeiten in lhrem
Unternehmen durch (z.B. Sicherheitstests, IT-Fortbildungen,
Beseitigung von Sicherheitsvorfallen)?

i Ausgeschlossen sind Upgrades von Standardsoftware.

Tatige Personen im Unternehmen
(inkl. von Mutter-/Tochterunternehmen) ...

Externe Anbieter ...

IT und die Umwelt

Nutzt lhr Unternehmen Malinahmen, um Folgendes zu
beeinflussen?

Verbrauch von Papier beim Drucken oder Kopieren .........................

Energieverbrauch von IT-Geraten ...

Bertcksichtigt Ihr Unternehmen die Umweltvertraglichkeit
bei der Auswahl von IT-Diensten oder IT-Geraten
(z.B. Energieverbrauch von IT-Geraten)? ...

Allgemeine Angaben zum Unternehmen
Haupttétigkeit des Unternehmens im Jahr 2021
® Bitte entnehmen Sie den Code zum Wirtschaftszweig der

]. Klassifikation auf Seite 4 der beigeflgten Unterlage. ................

Alternativ kdnnen Sie die Haupttatigkeit Ihres Unternehmens
auch kurz in eigenen Worten beschreiben: ...,

Tétige Personen im Unternehmen im Jahr 2021
(Stichtag: 30.09.2021) ... [ 1]

Ja Nein

[]
O O

[]
[]

] [

Ja Nein

O

Code

e — |

Haupttatigkeit

Anzahl

Seite 5




wissen.nutzen.

Statistisches Bundesamt

Nutzung von Informations- und Kommunikations-

technologien in Unternehmen 2022

Unterrichtung nach § 17 Bundesstatistikgesetz (BStatG)' und nach
der Datenschutz-Grundverordnung (EU) 2016/679 (DS-GVO)?

Zweck, Art und Umfang der Erhebung

Informationstechnologien nehmen eine immer wichtiger
werdende Stellung in vielen Wirtschaftsbereichen ein.

Das Statistische Bundesamt fihrt daher jahrlich eine Erhebung
zur Nutzung moderner Informations- und Kommunikations-
technologien (IKT) durch, um Informationen ber die Bedeu-
tung und den Einsatz moderner Informations- und Kommu-
nikationstechnologien in deutschen Unternehmen und die
Auswirkungen des Einsatzes dieser Technologien auf die
Geschaftsablaufe zu gewinnen. Die Erhebung dient dariiber
hinaus der Erfullung der Berichtspflichten gegeniber der Euro-
paischen Union (Eurostat) und wird nach §2 InfoGesStatG
jahrlich als reprasentative Stichprobe bei bundesweit héch-
stens 20000 Unternehmen und Einrichtungen zur Austbung
freiberuflicher Tatigkeit durchgefiihrt. Diese Erhebung richtet
sich an Unternehmen mit O bis 9 Beschaftigten.

Rechtsgrundlagen, Freiwilligkeit
Rechtsgrundlagen sind

— das Informationsgesellschaftsstatistikgesetz (InfoGesStatG)

— die Verordnung (EU) 2019/2152 (iber europaische Unterneh-
mensstatistiken, zur Aufhebung von zehn Rechtsakten im
Bereich Unternehmensstatistiken? und

— die Durchfiihrungsverordnung (EU) 2021/1190 zur Fest-
legung der technischen Spezifikationen der Datenanforde-
rungen fir das Thema ,,IKT-Nutzung und E-Commerce* flr
das Bezugsjahr 2022 in Verbindung mit dem BStatG.

Erhoben werden die Unternehmensvariablen nach dem
Anhang der Durchfuhrungsverordnung (EU) 2021/1190.

Die Erteilung der Auskunft ist nach §5 InfoGesStatG freiwillig

Die Grundlage fir die Verarbeitung der von Ihnen gemachten
Angaben ist die Einwilligung nach Artikel 6 Absatz 1 Buch-
stabe a DS-GVO.

Die Einwilligung in die Verarbeitung der personenbezogenen
Angaben kann jederzeit widerrufen werden. Der Widerruf wirkt
erst fur die Zukunft. Verarbeitungen, die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen.

Verantwortlicher

Verantwortlich fur die Verarbeitung Ihrer Daten ist das Statis-
tische Bundesamt. Die Kontaktdaten finden Sie unter https://
www.statistikportal.de/de/statistische-aemter.

Geheimhaltung

Die erhobenen Einzelangaben werden nach §16 BStatG grund-
satzlich geheim gehalten. Nur in ausdrtcklichen gesetzlich
geregelten Ausnahmefallen diirfen Einzelangaben Gbermittelt
werden.

Eine solche Ubermittlung von Einzelangaben ist insbesondere
zuléssig an:

— Offentliche Stellen und Institutionen innerhalb des Statis-
tischen Verbunds, die mit der Durchflihrung einer Bundes-
oder europaischen Statistik betraut sind (z. B. die Statis-
tischen Amter der Lander, das Statistische Amt der
Europaischen Union [Eurostat]),

— Dienstleister, zu denen ein Auftragsverhaltnis besteht (hier:
ITZBund, Bernkasteler Str. 8, 53175 Bonn).

Nach §6 InfoGesStatG diirfen an die obersten Bundes- und
Landesbehorden fir die Verwendung gegenliber den gesetz-
gebenden Korperschaften und fir Zwecke der Planung, jedoch
nicht fur die Regelung von Einzelfallen, vom Statistischen
Bundesamt Tabellen mit statistischen Ergebnissen ibermittelt
werden, auch soweit Tabellenfelder nur einen einzigen Fall
ausweisen.

Nach § 16 Absatz 6 BStatG ist es zulassig, den Hochschulen
oder sonstigen Einrichtungen mit der Aufgabe unabhangiger
wissenschaftlicher Forschung fir die Durchfihrung wissen-
schaftlicher Vorhaben

1. Einzelangaben zu tUbermitteln, wenn die Einzelangaben
so anonymisiert sind, dass sie nur mit einem unverhaltnis-
maRig groRen Aufwand an Zeit, Kosten und Arbeitskraft
den Befragten oder Betroffenen zugeordnet werden kénnen
(faktisch anonymisierte Einzelangaben),

2. innerhalb speziell abgesicherter Bereiche des Statistischen
Bundesamtes Zugang zu Einzelangaben ohne Name und
Anschrift (formal anonymisierte Einzelangaben) zu gewah-
ren, wenn wirksame Vorkehrungen zur Wahrung der
Geheimhaltung getroffen werden.

Die Pflicht zur Geheimhaltung besteht auch fiir Personen, die
Einzelangaben erhalten.

Hilfsmerkmale, Identnummer, Léschung, Statistikregister

Name und Anschrift des Unternehmens/der Einrichtung, Name
und Rufnummern oder Adressen fur elektronische Post der fir
Ruckfragen zur Verfligung stehenden Ansprechperson sind
Hilfsmerkmale, die lediglich der technischen Durchfiihrung der
Erhebung dienen. In den Datensatzen mit den Angaben zu
den Erhebungsmerkmalen werden diese Hilfsmerkmale nach
Abschluss der Uberpriifung der Erhebungs- und Hilfsmerk-
male auf ihre Schlissigkeit und Vollstandigkeit geloscht.
Angaben zu den Erhebungsmerkmalen werden solange
verarbeitet und gespeichert, wie dies fir die Erflllung der
gesetzlichen Verpflichtungen erforderlich ist.

Name und Anschrift des Unternehmens sowie die Identnum-
mer werden zusammen mit den Angaben zu den Erhebungs-
merkmalen ,tatige Personen®, ,wirtschaftliche Tatigkeit“ und
L<Umsatz" im Unternehmensregister fir statistische Verwen-
dungszwecke (Statistikregister) gespeichert (§ 13 Absatz 1
BStatG in Verbindung mit § 1 Absatz 1 Statistikregistergesetz).

1 Den Wortlaut der nationalen Rechtsvorschriften in der jeweils geltenden Fassung finden Sie

unter https://www.gesetze-im-internet.de/.

2 Die Rechtsakte der EU in der jeweils geltenden Fassung und in deutscher Sprache finden Sie auf der
Internetseite des Amtes fiir Veroffentlichungen der Europaischen Union unter https://eur-lex.europa.eul.

IKTKI
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Die verwendete Identnummer dient der Unterscheidung

der in die Erhebung einbezogenen Unternehmen sowie der
rationellen Aufbereitung und besteht aus einer frei vergebenen
laufenden Nummer. Die Identnummer darf in den Datenséatzen
mit den Angaben zu den Erhebungsmerkmalen bis zu

30 Jahren aufbewahrt werden. Danach wird sie geldscht.

Rechte der Betroffenen, Kontaktdaten der/des
Datenschutzbeauftragten, Recht auf Beschwerde

Die Auskunftgebenden, deren personenbezogene Angaben
verarbeitet werden, kdbnnen

— eine Auskunft nach Artikel 15 DS-GVO,

— die Berichtigung nach Artikel 16 DS-GVO,

— die Léschung nach Artikel 17 DS-GVO sowie

— die Einschrankung der Verarbeitung nach Artikel 18
DS-GVO

der jeweils sie betreffenden personenbezogenen Angaben

beantragen.

Erlauterungen zum Fragebogen
Kl Tatige Personen

Als tatige Personen gelten tatige Inhaberinnen/Inhaber,
unbezahlt mithelfende Familienangehdrige und abhangig
Beschaftigte.

Abhangig Beschaftigte sind die voll- und teilzeitbeschaf-
tigten Arbeitnehmerinnen/Arbeitnehmer, geringfligig
Beschaftigte, Beamtinnen/Beamte, Auszubildende,
Praktikantinnen/Praktikanten, Volontarinnen/Volontare
sowie Teilnehmerinnen und Teilnehmer an Arbeits-
beschaffungsmalRnahmen, die im Berichtszeitraum in
einem Arbeits- bzw. Dienstverhaltnis zum Unternehmen
oder zur Einrichtung standen und auf der Grundlage eines
Arbeits- bzw. vergleichbaren Dienstvertrages mit der
Erhebungseinheit ein Entgelt in Form von Lohn, Gehalt,
Gratifikation, Provision oder Sachbeziigen erhalten haben.
Hierzu zahlen auch kurzzeitig abwesende Personen

(z.B. bei Krankheit, bezahltem Urlaub oder Sonderurlaub,
Mutterschutz und Elternzeit mit einer Dauer von insgesamt
weniger als einem Jabhr).

Nicht einzubeziehen sind ein Jahr und langer abwesende
Personen, freie Mitarbeiterinnen und Mitarbeiter, ehren-
amtlich tatige Personen sowie Arbeitskrafte, die von einem
anderen Unternehmen gegen Entgelt zur Arbeitsleistung
Uberlassen wurden (Leiharbeithehmerinnen/Leiharbeit-
nehmer) oder im Auftrag anderer Unternehmen tatig waren.

Die Anzahl der tatigen Personen muss mindestens 1
betragen.

H Customer Relationship Management (CRM)

Customer Relationship Management (Kundenmanagement)
bezeichnet eine bereichsibergreifende, IT-unterstitzte
Geschéaftsstrategie, die individuell Kundenbedirfnisse
adressiert und so auf eine Starkung der Kundenbindung
abzielt. Die CRM-Software ist eine Datenbankanwendung,
die eine strukturierte und ggf. automatisierte Erfassung
samtlicher Kundenkontakte sowie eine Analyse der Daten
(z.B. fur Kundenbewertungen, Marktsegmentierung)
ermoglicht.

Apps

Eine mobile App (auch mobile Applikation) ist eine flir einen
bestimmten Zweck (z.B. Unterhaltung, Einkauf) entwickelte
Anwendungssoftware, die je nach Betriebssystem auf trag-
bare Gerate wie Tablet, Smartphone etc. heruntergeladen
und auf dem Computer genutzt werden kann.
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Die Betroffenenrechte kénnen gegenuber jedem zustandigen
Verantwortlichen geltend gemacht werden.

Sollte von den oben genannten Rechten Gebrauch gemacht
werden, prift die zustandige 6ffentliche Stelle, ob die gesetz-
lichen Voraussetzungen hierfur erfillt sind. Die antragstellende
Person wird gegebenenfalls aufgefordert, ihre Identitat nach-
zuweisen, bevor weitere Malnahmen ergriffen werden.

Fragen und Beschwerden uber die Einhaltung datenschutz-
rechtlicher Bestimmungen kdnnen jederzeit an die behdérdliche
Datenschutzbeauftragte oder den behérdlichen Datenschutz-
beauftragten des Statistischen Bundesamtes oder an die
jeweils zustandige Datenschutzaufsichtsbehdrde gerichtet
werden (Artikel 77 DS-GVO). Deren Kontaktdaten finden Sie
unter https://www.statistikportal.de/de/datenschutz.

1 Extranet

Das Extranet ist eine Erweiterung des Intranets um eine
Komponente, die zwei oder mehrere Intranets verbindet.
Der Zugriff ist auf eine festgelegte Gruppe externer Benut-
zer beschrankt. Extranets dienen der Bereitstellung von
Informationen, die zum Beispiel Unternehmen, Kunden
oder Partnern zuganglich gemacht werden, nicht aber der
Offentlichkeit.

H Online-Marktplatze

Der Begriff ,Online-Marktplatze® bezieht sich auf Websites
oder Apps, die von mehreren Unternehmen zum Handel
mit Produkten verwendet werden (Booking.com, eBay,
Amazon, Amazon-Business, Alibaba, Rakuten etc.).
Online-Marktplatze unterscheiden sich von E-Commerce-
Plattformen. Letztere bieten skalierbare selbst erstellte
Online-Lésungen fur Unternehmen, die eine eigene
E-Commerce-Website einrichten mochten.

@ Electronic Data Interchange (EDI)

Electronic Data Interchange bezeichnet den elektronischen
Austausch strukturierter Daten zwischen Computer-
systemen verschiedener Geschéftspartner in einem
standardisierten und maschinenlesbaren Format (z.B.
XML, EDIFACT, OFTP, RosettaNet). Die Kommunikation
erfolgt dabei via Datenfernibertragung (Standleitungen)
und in der Regel ohne jegliche manuelle Eingriffe.

IT-Fachkrafte

IT-Fachkréafte sind Beschéftigte, fir die IT die Haupttéatig-
keit darstellt. Sie sind verantwortlich fir die Planung, Ein-
richtung, Wartung und Administration von Systemen und

Netzwerken. Der Aufgabenbereich beinhaltet ebenso die
Anwendungs-, Datenbank- und Softwareentwicklung als

auch Beschaffung, Installation und Anpassung von Hard-
und Software.

H IT-Anwenderkenntnisse

Zur Aufgabenerfullung notwendige Kenntnisse im Umgang
mit gebrauchlichen Softwareanwendungen (Textverar-
beitung, Tabellenkalkulation, Datenbanken, Internet, E Mail
usw.) bzw. mit sektorspezifischen PC-Programmen (SAP,
DATEV, Spezialprogramme flr Bereiche wie Medizin,
Mechanik, Ingenieurwesen, Technisches Zeichnen usw.).
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https://www.statistikportal.de/de/datenschutz

El Netzwerkzugangskontrolle

Unter einer Netzwerkzugangskontrolle versteht man
Verfahren um das Unternehmensnetzwerk vor nichtauto-
risierten Zugriffen zu schiitzen. Dabei werden alle Geréate,
die auf das Unternehmensnetzwerk zugreifen wollen, bei
der Authentifizierung Uberprift. Wichtig ist dabei insbe-
sondere, ob sie den Sicherheitsanforderungen des Unter-
nehmens entsprechen, beispielsweise ob aktuelle Sicher-
heitssoftware installiert ist.

Virtuelles Privates Netzwerk (VPN)

Unter einem Virtuellen Privaten Netzwerk (VPN) versteht
man ein virtuelles in sich geschlossenes Kommunikations-
netz. Durch das VPN kann z.B. eine tatige Person des
Unternehmens vom hauslichen Computer aus direkt auf
das Unternehmensnetzwerk zugreifen, z. B. bei Telearbeit.
Eine erganzende Verschlisselung ermdglicht einen
sicheren Datenaustausch des VPN auch Uber ein unver-
schlisseltes Netzwerk.

IT-Risikobewertung

Eine Risikobewertung dient der Erkennung und Bewertung
von Sicherheitsrisiken der IT-Systeme des Unternehmens.
Auf Grundlage der Risikobewertung ist es mdglich, Gegen-
malnahmen zu ergreifen. Im Rahmen der Risikobewer-
tung erfolgt insbesondere eine regelmanige Bewertung
der Eintrittswahrscheinlichkeiten und Konsequenzen von
Sicherheitsvorféllen.

IT-Sicherheitstests, Penetrationstests

Zur Pravention von Angriffen auf das IT-System des Unter-
nehmens werden IT-Sicherheitstests durchgefihrt, um
Schwachstellen des IT-Systems zu erkennen. Getestet
werden dabei beispielsweise die Sicherheitsalarmsysteme,
die SicherheitsmalRnahmen und die Backup-Systeme. Bei
einem Penetrationstest handelt es sich um einen umfang-
reichen vom Unternehmen veranlassten Sicherheitstest.
Dabei wird versucht, mit Methoden, die ein nicht autori-
sierter Angreifer (z.B. ein Hacker) einsetzen wirde, in das
IT-System des Unternehmens einzudringen (Penetration).

IKTKI

B DDos-Angriffe

Distributed Denial of Service (DDos) bezeichnet einen
gezielten Angriff, der Dienste, Programme oder Systeme
aulRer Betrieb setzt. Bei DDoS-Angriffen wird ein Server
gezielt mit so vielen Anfragen oder Mails Uberhauft, dass
das System die Aufgaben nicht mehr bewaltigen kann und
im schlimmsten Fall aufgrund der Uberlastung zusammen-
bricht.

Pharming- oder Phishing-Angriffe, Ransomware

Phishing ist ein krimineller, betriigerischer Angriff, um ver-
trauliche Informationen (z.B. Benutzerdaten, Passworter,
Kreditkarteninformationen) von Internetnutzern zu bekom-
men. Der Angreifer tduscht etwa die E-Mail-Adresse einer
vertrauenswdirdigen Instanz (z. B. Bank) vor und fordert
den Empfanger auf, eine Website zu besuchen und dort
vertrauliche Informationen einzugeben.

Pharming ist die Weiterentwicklung des Phishing. Hierbei
wird der Nutzer auf eine gefalschte Website umgeleitet, um
an vertrauliche Informationen zu gelangen.

Als Ransomware (auch Erpressungssoftware oder Ver-
schliisselungstrojaner) bezeichnet man Schadprogramme,
die Daten und Computerprogramme verschlisselt und
damit den Zugriff durch den Nutzer verhindert. Fir eine
vermeintliche Freigabe oder Entschliisselung der Daten
wird ein Lésegeld gefordert.
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Auszug aus der Klassifikation der Wirtschaftszweige — Ausgabe 2008 —

Code | Wirtschaftszweig Code | Wirtschaftszweig
Verarbeitendes Gewerbe Verkehr und Lagerei
10 Herstellung von Nahrungs- und Futtermitteln 49 Landverkehr und Transport in Rohrfernleitungen
11 Getrankeherstellung 50 Schifffahrt
12 Tabakverarbeitung 51 Luftfahrt
13 Herstellung von Textilien 52 Lagerei sowie Erbringung von sonstigen Dienst-
14 Herstellung von Bekleidung leistungen fir den Verkehr
15 Herstellung von Leder, Lederwaren und Schuhen 53 Post-, Kurier- und Expressdienste
16 Herstellung von Holz-, Flecht-, Korb- und Korkwaren Gastgewerbe/Beherbergung und Gastronomie
(ohne Mobel) ) 55 Beherbergung
17 Herstellung von Papier, Pappe und Waren daraus 56 Gastronomie
18 Herstellung von Druckerzeugnissen; Vervielfaltigung . L
von bespielten Ton-, Bild- und Datentragern Information und Kommunikation
19 | Kokerei und Mineraldlverarbeitung 58 | Verlagswesen
20 Herste”ung von chemischen Erzeugnissen 59 Herste"ung, Verleih und Vertrieb von Filmen und
. . Fernsehprogrammen; Kinos; Tonstudios und Verlegen
21 Herstellung von pharmazeutischen Erzeugnissen von Musik
22 Herstellung von Gummi- und Kunststoffwarerl 60 Rundfunkveranstalter
23 Herstellung von Glas und Glaswaren, Keramik, 61 Telekommunikation
Verarbeitung von Steinen und Erden Y
. 62 Erbringung von Dienstleistungen der Informationstech-
24 Metallerzeugung und -bearbeitung . . e .
) nologie (Programmierungstatigkeiten, Erbringung von
25 | Herstellung von Metallerzeugnissen Beratungsleistungen auf dem Gebiet der Informations-
26 Herstellung von Datenverarbeitungsgeraten, technologie, Betrieb von Datenverarbeitungseinrich-
elektronischen und optischen Erzeugnissen tungen fir Dritte)
27 Herstellung von elektrischen Ausristungen 63 Informationsdienstleistungen (Datenverarbeitung,
28 Maschinenbau Hosting, Webportale, Korrespondenz- und
29 Herstellung von Kraftwagen und Kraftwagenteilen Nachrichtenbros)
30 Sonstiger Fahrzeugbau Grundstiicks- und Wohnungswesen
31 Herstellung von Mobeln 68 Grundstlicks- und Wohnungswesen
32 Herstellung von sonstigen Waren Erbringung von freiberuflichen,
33 Reparatur und Installation von Maschinen wissenschaftlichen und technischen
und Ausristungen Dienstleistungen
Energie- und Wasserversorgung; Abwasser- 69 Rechts- und Steuerberatung, Wirtschaftsprifung
und Abfallentsorgung und Beseitigung von 70 Verwaltung und Flihrung von Unternehmen und
Umweltverschmutzungen Betrieben; Unternehmensberatung
35 Energieversorgung 71 Architektur- und Ingenieurbiiros; technische,
36 Wasserversorgung physikalische und chemische Untersuchung
37 Abwasserentsorgung 72 Forschung und Entwicklung
38 | Sammlung, Behandlung und Beseitigung 73 | Werbung und Marktforschung
von Abféllen; Rickgewinnung 74 Sonstige freiberufliche, wissenschaftliche und
39 Beseitigung von Umweltverschmutzungen technische Tatigkeiten
und sonstige Entsorgung 75 Veterinarwesen
Baugewerbe Erbringung von sonstigen wirtschaftlichen
41 Hochbau Dienstleistungen
42 Tiefbau 77 Vermietung von beweglichen Sachen
43 Vorbereitende Baustellenarbeiten, Bauinstallation 8 Vermittlung und Uberlassung von Arbeitskraften
und sonstiges Ausbaugewerbe 79 Reiseburos, Reiseveranstalter und Erbringung
sonstiger Reservierungsdienstleistungen
Handel; Instandhaltung und Reparatur von 80 | Wach- und Sicherheitsdienste sowie Detekteien
Kraftfahrzeugen 81 Gebiudeb G 4 Landschaftsb
45 Handel mit Kraftfahrzeugen; Instandhaltung © 'au © etreuurTg, arte.n- un .an SC. aftsbau
und Reparatur von Kraftfahrzeugen 82 Erbringung von wirtschaftlichen Dienstleistungen
46 Groflthandel (ohne Handel mit Kraftfahrzeugen) fr Unternehmen und Privatpersonen a.n.g.
47 | Einzelhandel (ohne Handel mit Kraftfahrzeugen) Reparatur von Datenverarbeitungsgeréten und
Gebrauchsgiitern
95.1 | Reparatur von Datenverarbeitungs- und
Telekommunikationsgeraten
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