Statistisches Bundesamt, IB-FDZ, Brandt Wiesbaden, den 14.02.2007

Hessisches Statistisches Landesamt, Hafner

Leitfaden zur Anonymisierung fiir die Erstellung eines Campus-Files aus den Einzel-
daten der zweiten europdischen Erhebung zur beruflichen Weiterbildung (CVTS 2)

1. Vorbemerkungen

Im Jahr 1987 wurde mit § 16 Abs. 6 des Bundesstatistikgesetzes’ der Wissenschaft ein privile-
gierter Zugang zu Mikrodaten der amtlichen Statistik eingerdumt. Hiernach ist die Ubermittlung
von Einzeldaten an die Wissenschaft erlaubt, sofern diese nur mit unverhaltnismasig groRem Auf-
wand reidentifiziert werden kdnnen. ,,Unverhdltnismaflig* bedeutet hier, dass der Aufwand einer
Reidentifikation deren Nutzen tbersteigt (faktische Anonymitat). Die Deanonymisierung von Ein-
zelangaben in einem faktisch anonymen Datensatz kann nicht mit absoluter Sicherheit ausge-
schlossen werden. Die SchutzmaSnahmen fiir einen im Rahmen der Wissenschaft und Lehre frei
zuganglichen Datensatz, dem so genannten Campus-File, miissen weitaus hoher angesetzt wer-
den. In diesem Fall ist es nur zuldssig, absolut anonymisierte Daten weiterzugeben, d.h. die ein-
deutige Identifikation von Féllen ist ausgeschlossen. Der vorliegende Leitfaden behandelt absolut
anonymisierte Datensatze fiir die Wissenschaft und Lehre, generiert aus den Daten der CVTS 2-
Erhebung aus dem Jahre 2000 mit Berichtsjahr 1999.

2. Basismaterial

In der Erhebung liegen Angaben von 3184 Unternehmen zur Teilnahme von Beschdftigten an
MaBinahmen zur beruflichen Weiterbildung im Jahr 1999 vor. Besonders im Dienstleistungsbe-
reich ist der Anteil der Unternehmen, die geantwortet haben, sehr niedrig; fiir manche Schichten
liegt er im Verhdltnis zur Grundgesamtheit bei unter 1 : 600. In anderen Wirtschaftsbereichen war
zwar fiir manche Schichten eine Vollerfassung geplant; da die Teilnahme an der CVTS freiwillig
ist, wurde diese aber nicht erreicht. Ein Auswahlsatz von {iber 50% wird nur in manchen Schich-
ten der Bereiche Mit dem Kredit- und Versicherungsgewerbe verbundene Titigkeiten und Berg-
bau und Gewinnung von Steinen und Erden erreicht. Somit besteht schon ein gewisser Schutz fiir
den Datensatz darin, dass ein potentieller Angreifer keine Gewissheit hat, ob das von ihm ge-
suchte Unternehmen tatsachlich an der Erhebung teilgenommen hat.

Eine vollstandige Liste derim Campus-File enthaltenen Merkmale findet sich im Anhang.

3. Anonymisierungsmafnahmen

Regionale Gliederung
Es wird keine Regionalinformation weitergegeben. Regionale Angaben sind besonders geeignet

fiir Reidentifikationen. Ein Erhalt solcher Merkmale in einem Campus-File stellt daher fiir die Ano-
nymisierung ein schwieriges Unterfangen dar. Hinzu kommt, dass selbst bei einer Reduktion der



Regionalinformation auf Ost/West aufgrund der geringen Fallzahl in den neuen Bundeslandern
(585 Unternehmen) fiir die meisten Fragestellungen keine belastbaren Ergebnisse getrennt nach
alten und neuen Bundesldndern zu erzielen wéaren, so dass der Wegfall des Regionalmerkmals
keine wesentliche Einschrankung des Analysepotentials bedeutet.

Wirtschaftszweigklassifikation
Ausgangspunkt sind die 30 Wirtschaftsbereiche, nach denen die Stichprobenauswahl erfolgte.

Auf Basis der Hochrechnungsfaktoren fiir ganz Deutschland haben sich einige Wirtschaftsberei-
che als besonders gefdhrdet herausgestellt. Diese mussten daher mit anderen Wirtschaftsberei-
chen zusammengelegt werden. Um eine absolute Anonymisierung zu erreichen, wurden die Wirt-
schaftszweige stark vergrobert.

Die NACE-Kategorien mit den 30 Wirtschaftsbereichen wurden zu 9 Kategorien zusammengefasst:

Fiir die zusammengelegten Wirtschaftsbereiche wurden die Hochrechnungsfaktoren fiir jede Be-
schaftigtengrofienklasse neu berechnet als Quotient aus der Anzahl der Unternehmen des zu-
sammengefassten Bereichs in der Grundgesamtheit und der Anzahl der Unternehmen des zu-
sammengefassten Bereichs in der Erhebung.

Um die Unsicherheit eines potentiellen Datenangreifers, ob das Unternehmen an der Befragung
teilgenommen hat, weiter zu erh6hen, wurde eine 80% —Stichprobe, geschichtet nach dem Wirt-
schaftszweig (9 Kategorien) und der BeschéftigtengréRenklasse (6 Kategorien, gebildet aus den
Beschéftigtenangaben fiir das Jahr 1999), gezogen. Damit besteht der Campus-File aus einem Da-
tensatz mit 2569 Unternehmen.

Eine Ubersicht der in der anonymisierten Datei zusammengelegten Wirtschaftsbereiche samt Fall-
zahlen ist in nachfolgender Tabelle gegeben:

1

Gesetz Uber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz — BStatG) vom 22. Januar 1987 (BGBL. | S. 462, 565),
zuletzt gedndert durch Artikel 2 des Gesetzes vom 9. Juni 2005 (BGBL. | S. 1534).



Tabelle 1: Verteilung der CVTS 2-Unternehmen auf Wirtschaftsbereiche

NACE 30-
Wirtschaftsgliederung Angabe | Anzahl | Grundgesamtheit
1| Ernahrungsgewerbe u. Tabakverarbeitung; 02 304 20435
Textil- u. Bekleidungsgewerbe; Ledergew. 03
Verlags- u. Druckgewerbe;Vervielfaltigung von besp.
2 | Ton-, Bild- und Datentragern; 06 1046 65420
H. v. Gummi- u. Kunststoffwaren; Glasgewerbe, Ke-
ramik, Ver. V. Steinen u. Erden; 08
Metallerzg. U. —bearbeitung; H. v. Metallerzeugnissen; 09
Maschinenbau; 10
H. v. Bliromasch., Dv-Gerat. U. einr.; Elekt.-technik;
Feinmech. Und Optik; 11
Fahrzeugbau; 12
Bergbau, Gew. V. Steinen u. Erden; Kokerei, Minera-
[6lver., H. u. Ver. V. Spalt- u. Brutstoffen, Chem. In-
dustrie; 01 und 07
Holzgew., H. v. M6beln, Schmuck, Musikinstr., Sport-
ger., Spielw. U. sonst. Erzeugnissen; Recycling; Pa-
piergew.; 04 und 05
3 | Energie- und Wasserversorgung 13 185 1363
4 | Baugewerbe 14 164 61083
5 | Handelsvermittlung und Gro3handel; 16 271 69070
KFZ-handel; Instandhaltung u. Reparatur v. KFZ;
Tankstellen; 15und 17
Einzelhandel (ohne Handel mit Kraftfahrzeugen und
ohne Tankstellen); Reparatur von
Gebrauchsgutern
6 | Gastgewerbe 18 103 16543
7 | Landverkehr; Transport in Rohrfernleitungen; Schiff- u. | 19 und 20 | 165 16138
Luftfahrt; Tatigk. Fur den Verkehr; Verkehrsvermitt-
lung; Nachrichteniibermittlung
8 | Kreditgewerbe; 21 202 3693
Versicherungsgewerbe; mit dem Kredit- u. Versiche-
rungsgew. Verb. Tatigkeiten 22 und 23
Grundstiicks- und Wohnungswesen; Vermietung be-
9 | wegl. Sachen; F&E; 24 129 89189
Datenverarb. Und Datenbanken; 25
Rechts-, Steuer- u. Unternehmensber.; Markt- u. Mei-
nungsforschung; Beteiligunsgesellschaften; 26
Architektur- und Ingenieurbiros; 27
Technische, physikalische und chemische Untersu-
chung;
Werbung;
GewerbsmaRige Vermittlung und Uberlassung von
Arbeitskraften; 28
Detekteien und Schutzdienste;
Reinigung von Gebauden, Inventar und
Verkehrsmitteln;
Erbringung von sonstigen Dienstleistungen Uberwie-
gend fur Unternehmen;
Kultur, Sport und Unterhaltung; 29
Abwasser- u. Abfallbes., sonst.. Entsor-gung; Interes-
senvertretungen; kirchl. U. sonst. relig. Einr.; Erbrin-
gung v. sonst. Dienstleistungen 30




Beschiftigte des Unternehmens

Die absolute Anzahl der Beschéftigten wird nicht ausgewiesen, sondern nur jeweils 6 Beschaftig-
tengrofienklassen fiir die Jahre 1998 und 1999 sowie die Anteile fiir mdnnliche und weibliche Be-
schaftigte an den Gesamtbeschaftigten im Jahr 1999.

Die BeschaftigtengréRenklassen 5 und 6 sind fiir den Wirtschaftszweig ,,Gastgewerbe* zusam-
mengelegt worden, da in der GroBenklasse 5 nur sehr wenige Unternehmen vorhanden sind und
daher ein Reidentifikationsrisiko bei einer getrennten Ausweisung dieser Grofienklasse gegeben
ware.

Weitere MaRnahmen

Einige Merkmale, bei denen entweder die Qualitdt sehr schlecht war oder nur fiir sehr wenige Un-
ternehmen Angaben vorlagen, werden aus dem Datensatz entfernt oder modifiziert. Im Einzelnen
betrifft dies die folgenden Merkmale:

Anteil der indirekten Kosten: Fallt weg, da nur vereinzelt gesicherte Angaben vorliegen.

Zahl der ganz oder teilweise mit Lehrveranstaltungen beschaftigten Personen: Fillt weg wegen
mangelhafter Qualitat, die mitunter darauf zuriickzufiihren ist, dass die erfragte Information nicht
in dieser Form in der Buchhaltung der Unternehmen vorlag.

Fonds, an die Beitrdge gezahlt werden: Diese Merkmale fallen weg, da es bei regionalen Fonds
nur 77 Ja-Antworten gibt, bei nationalen 7 und bei Sonstigen 47.

Einnahmen, Einnahmequellen, Saldo: Diese Merkmale fallen weg, da es im Datensatz nur 57 Un-
ternehmen gibt, die Einnahmen aus Lehrveranstaltungen haben. Sollte ein potenzieller Datenan-
greifer Kenntnisse {iber diese Merkmale haben, so kénnen in Kombination mit den anderen Uber-
schneidungsmerkmalen (Wirtschaftsbereich und Beschéftigtenangabe) eindeutige Fille entste-
hen. Es wird daher ein neues Merkmal berechnet, welches den Wert 1 annimmt, wenn ein Unter-
nehmen Einnahmen aus Lehrveranstaltungen hat und 0 sonst.

Unterdriickung von Merkmalen

Bei den Merkmalen, die abhingig von der Anzahl der Beschiftigten sind (geleistete Arbeitsstun-
den, Personalaufwendungen, Kosten, Teilnahmestunden, Teilnehmer), werden die Originalwerte
auf Pro-Kopf-Werte (Division durch Anzahl der Beschaftigten Ende 1999) bzw. auf Werte pro Teil-
nehmer umgerechnet.

Weitere entfernte Merkmale

Beschiftigte am 31.12.1999 Manner (A299m)
Beschaftigte am 31.12.1999 Frauen (A299f)
Beschiftigte am 31.12.1998 insgesamt (A298tot)
Beschiftigte am 31.12.1999 insgesamt (A299tot)
Saisonale Schwankungen der Beschiftigtenzahl (Saison)
Geleistete Arbeitsstunden (A3)



Personalaufwendungen in Euro (A4a)

Fusionen, Ubernahmen oder Umstrukturierungen in 1999 (A5c)
Andere organisatorische Anderungen in 1999 (A5d)

Teilnahme an Lehrveranstaltungen — Manner (C2nm)
Teilnahme an Lehrveranstaltungen — Frauen (C2nf)

Teilnahme an Lehrveranstaltungen — Personen insgesamt (C2ntot)
Teilnahmestunden insgesamt (C2ttot)

Teilnahmestunden Manner (C2tm)

Teilnahmestunden Frauen (C2tf)

Kosten fiir Lehrveranstaltungen insgesamt in Euro (Kosten)
Einnahmen fiir Lehrveranstaltungen (C6g)

Informationen liber geschédtzte Merkmale wurden aus dem Datensatz entfernt

Zahlungen und Gebiihren fiir die Teilnahme der Beschéftigten und externes Weiterbildungsperso-
nal geschétzt (C6aest)

Reisekosten, Spesen, Tagegeld geschatzt (Cé6best)

Lohn- und Gehaltskosten fiir internes Weiterbildungspersonal, ausschlie3lich mit Lehrveranstal-
tungen beschaftigt geschitzt (Cécest)

Lohn- und Gehaltskosten fiir internes Weiterbildungspersonal, teilweise mit Lehrveranstaltungen
beschaftigt geschatzt (Cédest)

Kosten fiir Raume und Ausstattung geschatzt (C6eest)

Beitrage an offentliche und andere Einrichtungen geschatzt (Céfest)

4, Analyse des Gefahrdungspotentials

Der Datensatz enthilt keine sensiblen Daten wie z.B Angaben iiber Umsatz oder Steuern. Die er-
fragten Informationen sind i.d.R. nicht kommerziell verwertbar, da sie 7 Jahre alt sind und sich in
diesem Zeitraum die Weiterbildungsphilosophie eines Unternehmens stark d@ndern kann, sei es
durch interne Einfliisse wie etwa den Wechsel der Geschaftsfiihrung oder durch externe Faktoren
wie steigenden Konkurrenzdruck und dadurch notwendig werdende bessere Qualifizierung der
Beschaftigten. Aufgrund der mangelnden Aktualitdat der Daten sind sie als Informationsquelle -
ber einen Mitbewerber nur stark eingeschrankt nutzbar.

Trotz des eher zweifelhaften Nutzens einer Deanonymisierung sind insbesondere bei der Erstel-
lung eines Campus-Files, der jedermann den Datenzugang auBerhalb der geschiitzten Raume der
amtlichen Statistik ermdéglicht, weitere Schutzmafinahmen erforderlich, um keinesfalls die Dea-
nonymisierung eines Merkmalstragers zu riskieren. Dies ist u. a. wichtig, um das Vertrauen der
teilnehmenden Unternehmen in die amtliche Statistik zu erhalten und sie zu einer Teilnahme an
zukiinftigen Erhebungen motivieren zu kénnen.

Zusatzwissen lber Weiterbildungsmafinahmen von Unternehmen liegt nicht in systematischer
Form vor, so dass fiir die diesbeziiglichen Merkmale hochstens Einzelangriffe denkbar sind. Dazu
misste man sehr genaue Kenntnis {iber ein Unternehmen besitzen und wiirde dann kaum mehr
zusdtzliche Informationen gewinnen.



Die Uberschneidungsmerkmale, die einem potentiellen Datenangreifer fiir die CVTS2 aus kom-

merziellen Datenbanken zur Verfiigung stehen kénnten, sind der Wirtschaftszweig und die Be-
schaftigtengrofienklasse. Diese Merkmale wurden im Rahmen der Anonymisierung so kategori-
siert, dass keine Riickschliisse auf einzelne Merkmalstrager mehr méglich sind (Tabelle 2).

Tabelle 2: Unternehmen der CVTS 2 nach Wirtschaftszweig (WZ) und BeschaftigtengroBenklasse

BeschaftigtengroRenklasse

Wz 1 3 4 5 6 56 Summe
1 67 62 64 48 42 21 0 304
2 196 244 198 153 127 128 0 1046
3 28 40 38 36 15 28 0 185
4 37 39 42 19 16 11 0 164
5 60 64 45 41 27 34 0 271
6 18 34 24 16 0 0 11 103
7 58 57 20 18 6 6 0 165
8 20 38 30 34 28 52 0 202
9 45 26 20 18 9 11 0 129

Summe 529 604 481 383 270 291 11 2569

Eine eindeutige Reidentifikation von Einheiten im Campus-File ist nicht

Weitergabe der Daten fiir die Nutzung in Wissenschaft und Lehre unbedenklich.

moglich. Damit ist die




