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Leitfaden zur faktischen Anonymisierung (nach §16 Abs. 6 BStatG) statistischer
Einzelangaben aus den Einheiten der dritten europdischen Erhebung zur beruflichen
Weiterbildung in Unternehmen (CVTS 3)

1. Vorbemerkungen

Im Jahr 1987 wurde mit § 16 Abs. 6 des Bundesstatistikgesetzes’ der Wissenschaft ein
privilegierter Zugang zu Mikrodaten der amtlichen Statistik eingerdumt. Hiernach ist die
Ubermittlung von Einzeldaten an die Wissenschaft erlaubt, sofern diese nur mit
unverhéltnismaBig hohem Aufwand an Zeit, Kosten und Arbeitskraft reidentifiziert werden konnen
(faktische Anonymitdt). ,Unverhdltnismafig“ bedeutet hier, dass der Aufwand einer
Reidentifikation deren Nutzen Ubersteigt. Die Deanonymisierung von Einzelangaben in einem
faktisch anonymen Datensatz kann nicht mit absoluter Sicherheit ausgeschlossen werden. Der
vorliegende Leitfaden behandelt faktisch anonymisierte Datensatze fiir die Wissenschaft (ein so
genannter Scientific-Use-File), generiert aus den Daten der CVTS3-Erhebung aus dem Jahre 2006
mit dem Berichtsjahr 2005. Der Leitfaden ist in einem Kooperationsprojekt zwischen dem
Statistischen Landesamt Hessen und dem Statistischen Bundesamt entstanden.

2. Basismaterial

In der Erhebung liegen Angaben von 2857 Unternehmen zur Teilnahme von Beschiftigten an
MafRnahmen zur beruflichen  Weiterbildung im Jahr 2005 vor. Besonders im
Dienstleistungsbereich und im Baugewerbe (Unternehmen mit bis unter 50 Beschaftigte) ist der
Anteil der Unternehmen, die geantwortet haben, sehr niedrig; fiir manche Schichten liegt er im
Verhdltnis zur Grundgesamtheit bei unter 1:400. In anderen Wirtschaftsbereichen war zwar fiir
einige Schichten eine Vollerfassung geplant; da die Teilnahme an der CVTS freiwillig ist, wurde
diese in keiner Schicht erreicht. Eine Teilnahmequote von iiber einem Drittel wird nur in einer
Schicht des Textil, Bekleidungs- und Ledergewerbe, bei Unternehmen mit 500 und mehr
Beschdftigten im Bergbau und Gewinnung von Steinen und Erden sowie fiir die oberste
Beschiftigtengrofienklasse der Bereiche Holzgewerbe, Herstellung von Mdébeln, Schmuck,
Musikinstrumente, Sportgerdte, Spielwaren und sonstigen Erzeugnissen und Recycling;
Papiergewerbe; Kultur, Sport, Unterhaltung; Architektur-, Ingenieurbiiros; technische,
physikalische, chemische Untersuchung und Werbung erreicht. Somit besteht schon ein gewisser
Schutz fiir den Datensatz darin, dass ein potentieller Angreifer keine Gewissheit hat, ob das von
ihm gesuchte Unternehmen tatsdchlich an der Erhebung teilgenommen hat.

Eine vollstandige Liste der im Scientific-Use-File enthaltenen Merkmale findet sich im Anhang.

1 Gesetz iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz — BStatG) vom 22. Januar 1987 (BGBL. | S. 462, 565),
zuletzt gedndert durch Artikel 3 des Gesetzes vom 07. September 2007 (BGBL. | S. 2246).



3. Analyse des Gefahrdungspotenzials

Der Datensatz enthélt keine besonders sensiblen Daten, die kommerziell verwertbar sind.

Trotz des eher zweifelhaften Nutzens einer Deanonymisierung sind insbesondere bei der
Erstellung eines Scientific-Use-Files, der Wissenschaftlern den Datenzugang auferhalb der
geschiitzten Rdume der amtlichen Statistik ermdglicht, weitere Schutzmainahmen erforderlich.
Dies ist u. a. wichtig, um das Vertrauen der teilnehmenden Unternehmen in die amtliche Statistik
zu erhalten und sie fiir eine Teilnahme an zukiinftigen Erhebungen motivieren zu kénnen.

Zusatzwissen lber Weiterbildungsmafinahmen von Unternehmen liegt nicht in systematischer
Form vor, so dass fiir die diesbeziiglichen Merkmale héchstens Einzelangriffe denkbar sind. Dazu
misste man aber {iber ein Unternehmen schon sehr viel wissen und wiirde dann kaum mehr
zusétzliche Informationen gewinnen. Das einzig wirklich kritische Uberschneidungsmerkmal zu
kommerziellen Datenbanken ist die Anzahl der Beschéftigten. Da es aber bei diesem Merkmal
erhebliche Differenzen zwischen verschiedenen Quellen gibt und in den unteren und mittleren
Beschiftigtengrofienklassen  sehr  viele  Unternehmen  geantwortet  haben, deren
Beschaftigtenzahlen relativ nah beieinander liegen, sind in erster Linie die GroBunternehmen
gefdhrdet.

4. Anonymisierungsmafinahmen

Regionale Gliederung
Es wird keine Regionalinformation weitergegeben. Regionale Angaben sind besonders geeignet
fur Reidentifikationen. Ein Erhalt solcher Merkmale in einem Scientific-Use-File stellt daher fiir die

Anonymisierung ein schwieriges Unterfangen dar. Hinzu kommt, dass aufgrund der geringen
Fallzahl in den neuen Bundeslindern ohne Berlin (468 Unternehmen) fiir die meisten
Fragestellungen keine belastbaren Ergebnisse getrennt nach Bundeslandern zu erzielen waren,
so dass der Wegfall des Regionalmerkmals keine wesentliche Einschrankung des
Analysepotentials bedeutet.

Wirtschaftszweigklassifikation

Ausgangspunkt sind die 30 Wirtschaftsbereiche, nach denen die Stichprobenauswahl
erfolgte.

Auf Basis der Teilnahmequoten fiir ganz Deutschland haben sich einige Wirtschaftsbereiche als
besonders gefdhrdet herausgestellt. Diese miissen daher mit anderen Wirtschaftsbereichen wie
folgt zusammengelegt werden:

1. Mit dem Kredit- und Versicherungsgewerbe verbundene Tatigkeiten wird mit
Versicherungsgewerbe zusammengelegt.

2. Bergbau, Gewinnung von Steinen und Erden wird mit Kokerei, Mineraldlverarbeitung,
Chemische Industrie zusammengelegt.

3. Nachrichteniibermittlung wird mit Verkehr zusammengelegt.
Kraftfahrzeughandel, -instandhaltung, -reparatur, Tankstellen wird mit Einzelhandel,
Reparatur von Gebrauchsgiitern zusammengelegt.



5. Holzgewerbe; Herstellung von Mdbeln, Schmuck, Musikinstrumenten, Spielwaren,
Sportgerdten und sonstigen Erzeugnissen; Recycling wird mit Papiergewerbe
zusammengelegt.

Da die Hochrechnungsfaktoren der CVTS3 mittels eines komplexen Regressionsverfahrens in
Abhdngigkeit von der Anzahl der Beschiftigten fiir jedes Unternehmen individuell berechnet
wurden, sind sie innerhalb einer Schicht nicht einheitlich. Daher kénnen sie im Scientific-Use-File
unverdndert gelassen werden.

Im Dienstleistungsbereich ist die Anzahl der Unternehmen in der Stichprobe durchgangig sehr
gering. Hier besteht aber aufgrund der niedrigen Antwortquoten kein Reidentifikationsrisiko, so
dass eine Entscheidung iber eine fiir Analysen sicher erforderliche Zusammenfassung den
Wissenschaftlern tiberlassen werden kann.

Eine Ubersicht der in der anonymisierten Datei vorhandenen Wirtschaftsbereiche (im
Wesentlichen die NACE 30-Klassifikation) samt Fallzahlen ist in nachfolgender Tabelle gegeben:

Tabelle 1: Verteilung der CVTS 3-Unternehmen auf Wirtschaftsbereiche

Wirtschaftsgliederung NACE 30-Angabe Anzahl Grundgesamtheit
Erndhrungsgewerbe u. Tabakverarbeitung 02 159 10719
Textil- u. Bekleidungsgewerbe;

Ledergewerbe i 03 173 2274
Verlags- u. Druckgewerbe;
Vervielfdltigung von bespielten 06 89 4710
Ton-, Bild- und Datentragern
Herstellung von Gummi- u.
GlKunststoffwaren; . 08 110 6399
asgewerbe, Keramik,
Verarbeitung von Steinen und Erden
Metallerzeugung und
—bearbeitung; 09 129 13159
Herstellung von Metallerzeugnissen
Maschinenbau 10 79 9383
Herstellung von Biiromaschinen, Dv-
Geriten und -einrichtungen; 11 66 8865
Elektrotechnik; Feinmechanik und Optik
Fahrzeugbau 12 142 1816
Energie- und Wasserversorgung 13 117 1568
Baugewerbe 14 136 33929
Handelsvermittlung und Grof3handel 16 162 22050
Gastgewerbe 18 157 12051
Kreditgewerbe 21 94 2534
Grundstiicks- und Wohnungswesen;
Vermietung beweglicher Sachen; 24 53 5925
Forschung und Entwicklung
Datenverarbeitung und Datenbanken 25 38 4655
Rechts-, Steuer- u.
Unt.ernehmensberatung; Markt- u. 26 30 12989
Meinungsforschung;
Beteiligungsgesellschaften
Architektur- und Ingenieurbiiros;
Technis.che, physikalische und 27 47 8063
chemische Untersuchung;
Werbung
Ggyverbsméiﬁige Vermittlung und
Uberlassung von Arbeitskréften;
Detekteien und Schutzdienste; 28 45 11365
Reinigung von Gebduden, Inventar und




Verkehrsmitteln;

Erbringung von sonstigen
Dienstleistungen tiberwiegend fiir
Unternehmen

Kultur, Sport und Unterhaltung 29 35 3624

Abwasser- u. Abfallbeseitigung, sonstige
Entsorgung; Interessenvertretungen;
kirchliche. u. sonst. religiose 30 59 12492
Einrichtungen.; Erbringung von sonst.
Dienstleistungen

Bergbau, Gewinnung von Steinen u.
Erden; Kokerei, Mineral6lverarbeitung,
Herstellung und Verarbeitung von. 01 und 07 164 2716
Spalt- u. Brutstoffen, Chemische
Industrie

Holzgewerbe, Herstellung von Mdbeln,
Schmuck, Musikinstrumente,
Sportgerate, Spielwaren und sonstigen 04 und 05 204 6704
Erzeugnissen; Recycling;
Papiergewerbe

KFZ-Handel; Instandhaltung und
Reparatur von KFZ; Tankstellen;

Einzelhandel (ohne Handel mit 15 und 17 218 35170

Kraftfahrzeugen und ohne Tankstellen);
Reparatur von

Gebrauchsgiitern

Landverkehr; Transport in
Rohrfernleitungen; Schiff- und Luftfahrt;
Tatigkeiten. Fiir den Verkehr; 19 und 20 265 16377
Verkehrsvermittlung;
Nachrichteniibermittlung

Versicherungsgewerbe; mit dem Kredit- u.,
Versicherungsgewerbe verbundene 22 und 23 86 1256
Tatigkeiten

Beschiftigte des Unternehmens

Fiir Unternehmen mit mehr als 2000 Beschaftigten am 31.12.2005 wird die absolute Anzahl der
Beschaftigten nicht ausgewiesen, sondern nur, dass das Unternehmen {iber 2000 Beschdftigte
hat. Ferner werden fiir diese Unternehmen fiir mannliche und weibliche Beschaftigte nur die
Anteile an den Gesamtbeschdaftigten und anstelle der Beschdftigtenzahl am 31.12.2004 die
Veranderung von 2004 zu 2005 in Prozent angegeben. Bei den Merkmalen, die abhdngig von der
Anzahl der Beschiftigten sind (u. a. geleistete Arbeitsstunden, Personalaufwendungen, Kosten
fur Lehrveranstaltungen, Teilnahmestunden in Lehrveranstaltungen, Teilnehmer an
Lehrveranstaltungen oder anderen Formen der betrieblichen Weiterbildung, betriebliche
Auszubildende), werden die Originalwerte auf Pro-Kopf-Werte (Division durch die Anzahl der
Beschéftigten am 31.12.2005) bzw. auf Werte pro Teilnehmer umgerechnet. Von diesen
Anderungen sind 89 Unternehmen betroffen, also ca. 3,1% aller Fille. Die Grenze wurde bei 2000
Beschaftigten gewahlt, weil bei den Unternehmen mit maximal 2000 Beschéaftigten der Abstand
zur Beschaftigtenzahl des jeweils ndchstgrofieren oder —kleineren Unternehmens immer weniger
als 3% betrdgt. Bei einem derart geringen Unterschied ist das Risiko einer moglichen
Fehlidentifikation sehr groR. AuBerdem gibt es oft Unterschiede zu den Angaben in
kommerziellen Datenbanken und auch zu den Angaben im Unternehmensregister.

Die urspriinglich aus dem Unternehmensregister zugespielten Merkmale
»Beschaftigtengrofenklasse® und ,,Beschaftigtenzahl“ werden aus Griinden der Datensicherheit
aus dem Datensatz entfernt.



Weitere MaBnahmen

Einige Merkmale, bei denen nur fiir sehr wenige Unternehmen Angaben vorliegen, werden aus
dem Datensatz entfernt. Im einzelnen betrifft dies die folgenden Merkmale:

Umlagen oder Beitrdge an Fonds fiir Weiterbildung in Euro / Einnahmen aus Fonds oder sonstige
Zuschiisse fiir Weiterbildung in Euro: Diese Merkmale fallen weg, da es hier nur 45 bzw. 30
Unternehmen mit entsprechenden Beitrdgen bzw. Einnahmen gibt und deshalb die Gefahr der
Reidentifikation eines Unternehmens besonders hoch ist. Aus diesem Grund werden auch die
Gesamtkosten fiir Weiterbildung in Euro (c7tot) nicht ausgewiesen, sondern nur die
Zwischensumme der direkten Kosten(c7sub) ohne Einbeziehung der Beitrdge bzw. Einnahmen
und die Personalausfallkosten.

Umlagen oder Beitrdge an Fonds fiir Erstausbildung in Euro / Einnahmen aus Fonds oder sonstige
Zuschiisse fiir Erstausbildung in Euro: Diese Merkmale fallen weg, da es hier nur 100 bzw. 109
Unternehmen mit entsprechenden Beitrdgen bzw. Einnahmen gibt und deshalb die Gefahr der
Reidentifikation eines Unternehmens besonders hoch ist. Aus diesem Grund werden auch die
Gesamtkosten fiir Erstausbildung in Euro (f2tot) nicht ausgewiesen, sondern nur die
Ausbildungsvergiitungen (f2a) und die sonstigen Kosten (f2b) ohne Einbeziehung der Beitrage
bzw. Einnahmen.

Die Merkmale C4tot und C7sflag wurden entfernt. Das Merkmal C4tot entspricht dem Merkmal
C3tot und ist deshalb im Datenmaterial bereits enthalten. C7sflag ist lediglich ein
Steuerungsmerkmal.

4. Beurteilung der Schutzwirkung

Zur Messung der Schutzwirkung wurde im Statistischen Bundesamt ein Programm zur Simulation
von so genannten Massenfischziigen entwickelt. Bei einem Massenfischzug versucht ein
Datenangreifer, moglichst viele Einheiten seiner externen Datenbank den Zieldaten (vertrauliche,
anonymisierte Daten) zuzuordnen. Die nachfolgende Tabelle zeigt die Simulationsergebnisse
unter Verwendung der kommerziell erhdltlichen MARKUS-Datenbank (gut 1600 uberpriifbare
Einheiten) als mogliche externe Datenbank eines potenziellen Datenangreifers. Hier wird der
Effekt der oben angesprochenen Vergroberung der Regionalinformation deutlich. Der
Ubersichtlichkeit halber wird die Verteilung der Reidentifikationsrisiken in untenstehender
Tabelle auf die oben beschriebenen Wirtschaftszweige und sechs Beschéftigtengréfienklassen
abgebildet. Bei der Schdtzung der Risiken wurde die Stichprobenauswahl mit einbezogen. Dies
bedeutet, dass ein potenzieller Datenangreifer i.d.R. keine Kenntnis iiber die Teilnahme des
gesuchten Unternehmens an der Erhebung hat.

Tabelle 2: Reidentifikationsrisiken der Unternehmen verteilt auf Wirtschaftszweige und
Beschaftigtengrofienklassen

Wirtschaftsgliederung 10-19 20-49 50-249 | 250-499 500 - 999 1000 u.
Bes. Bes. Bes. Bes. Bes. mehr Bes.
Erndhrungsgewerbe u. 0 0.0003 | 0.0005 0.0218 0.0111 0.048
Tabakverarbeitung




Textil- u. Bekleidungsgewerbe;
Ledergewerbe

0.0025

0.0015

0.0053

0.0268

0.2245

0.1

Verlags- u. Druckgewerbe;
Vervielfdltigung von bespielten
Ton-, Bild- und Datentragern

0.0007

0.0005

0.0055

0.0222

0.1125

Herstellung von Gummi- u.
Kunststoffwaren;

Glasgewerbe, Keramik,

Verarbeitung von Steinen und
Erden

0.0004

0.0021

0.0024

0.0254

0.0312

0.0263

Metallerzeugung und
—bearbeitung;

Herstellung von
Metallerzeugnissen

0.0002

0.0005

0.0034

0.0255

0.0152

Maschinenbau

0.0006

0.0008

0.0032

0.0089

Herstellung von
Biiromaschinen, Dv-Gerdten
und -einrichtungen;

Elektrotechnik; Feinmechanik
und Optik

0.0004

0.0028

Fahrzeugbau

0.0045

0.0051

0.0154

0.031

0.0438

Energie- und
Wasserversorgung

0.0034

0.0037

0.0497

Baugewerbe

0.0001

0.0023

0.0404

0.0333

Handelsvermittlung und
GroBhandel

0.0002

0.0016

0.0046

0.0243

Gastgewerbe

0.0002

0.0001

Kreditgewerbe

0.0016

0.009

0.0098

Grundstiicks- und
Wohnungswesen;
Vermietung beweglicher
Sachen; Forschung und
Entwicklung

0.0005

0.0019

0.0541

Datenverarbeitung und
Datenbanken

0.0004

0.0083

0.0293

0.0342

Rechts-, Steuer- u.
Unternehmensberatung;
Markt- u.
Meinungsforschung;
Beteiligungsgesellschaften

0.0001

0.0003

0.0014

Architektur- und
Ingenieurbiiros;

Technische, physikalische und
chemische Untersuchung;

Werbung

0.0011

0.0181

0.0476

0.0962

GewerbsmaRige Vermittlung
und Uberlassung von
Arbeitskraften;

Detekteien und Schutzdienste;

Reinigung von Gebduden,
Inventar und

Verkehrsmitteln;

Erbringung von sonstigen
Dienstleistungen
iberwiegend fiir
Unternehmen

0.0003

0.0008

0.0022

Kultur, Sport und Unterhaltung

0.0196

0.0476

Abwasser- u.
Abfallbeseitigung, sonstige
Entsorgung;
Interessenvertretungen;
kirchliche. u. sonst. religiose
Einrichtungen.; Erbringung
von sonst. Dienstleistungen

0.0001

0.001

0.005

0.0095

0.0221

Bergbau, Gewinnung von
Steinen u. Erden; Kokerei,
Mineral6lverarbeitung,
Herstellung und
Verarbeitung von. Spalt- u.
Brutstoffen, Chemische
Industrie

0.0039

0.002

0.0052

0.0071

0.015

0.0241

Holzgewerbe, Herstellung von
Mébeln, Schmuck,
Musikinstrumente,
Sportgerate, Spielwaren und
sonstigen Erzeugnissen;

0.001

0.002

0.0205

0.0409

0.0333




Recycling; Papiergewerbe

KFZ-Handel; Instandhaltung
und Reparatur von KFZ;
Tankstellen;

Einzelhandel (ohne Handel mit
Kraftfahrzeugen und ohne
Tankstellen); Reparatur von

Gebrauchsgiitern

0 0 0.0003 0 0 0.0115

Landverkehr; Transport in
Rohrfernleitungen; Schiff-
und Luftfahrt; Tatigkeiten. Fur 0.0002 0 0.0016 0 0.0046 0.0243
den Verkehr;
Verkehrsvermittlung;
Nachrichteniibermittlung

Versicherqusgewerbe; mit
gem Kredit u. 0.0036 | 0.0033 | 0.0202 | 0.0484 | 0.0797 0
ersicherungsgewerbe
verbundene Tatigkeiten

Die mit den probeweise anonymisierten Daten durchgefiihrten Datenangriffs-Simulationen
haben insgesamt gezeigt, dass hier eine Reidentifikation von Einheiten nur mit
unverhiltnismaBig hohem Aufwand moglich und mit einer sehr groBen Unsicherheit fiir den
Datenangreifer behaftet ist. Damit ist eine Weitergabe dieser Daten an die Wissenschaft
unbedenklich.

Anhang: Datensatzbeschreibung Scientific Use File CVTS3



